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1.​ Introduction 

Le portail AE de Certeurope est une application Web permettant aux opérateurs AE internes et partenaires de 
rechercher, visualiser, modifier, valider des commandes de certificat émises par des souscripteurs depuis le 
portail de commande. 
  

2.​ Se connecter (URL + token "Officer") 

Afin d’accéder au Portail AE il suffit de se rendre à l’adresse https://ra-portal.certeurope.fr.  
 
Une fois à cette adresse, le navigateur internet cherche un certificat pour l’authentification. Dans le cas où au 
moins un certificat est présent sur le poste utilisateur, une fenêtre permettant le choix du certificat apparaît : 
 

 
Fenêtre de sélection d’un certificat dans votre magasin 

 
 

Une fois le certificat choisi, l’utilisateur est invité à saisir son code PIN : 
​

​
Fenêtre de saisie du code PIN de votre certificat 
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https://ra-portal.certeurope.fr


 
 
 

3.​ Suivi des dossiers de commande​
 

3.1.​ Lister / filtrer les dossiers de commande 

Dès la connexion, le Portail AE propose une liste des dossiers de commande ordonnés selon leur priorité 
comme décrit ci-après : 

1.​ Les dossiers de commande (non générés) créés par des souscripteurs possédant un certificat 
révoqué 

2.​ Les dossiers de commande (non générés) créés par des souscripteurs possédant un certificat 
expiré 

3.​ Les dossiers de commande (non générés) créés par des souscripteurs ne possédant pas de 
certificat (primo accédants) 

4.​ Les dossiers de commande (non générés) créés par des souscripteurs possédant un certificat 
valide ordonnés par date d'expiration croissante 

 

Ce tri, défini par défaut, permet à l’opérateur AE de gérer les commandes par ordre de priorité afin d’éviter au 
maximum aux souscripteurs d’atteindre l'expiration de leur certificat et ainsi de limiter le nombre  

 

 
Exemple d’écran affichant la liste des dossiers de commande 
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L’opérateur AE peut réorganiser cette liste en utilisant les tris ou les filtres disponibles en haut des colonnes. 

   ​
Exemple de filtre sur le numéro SIREN 

3.1.1.​ Liste des filtres 

Tous les filtres de cette liste sont insensibles à la casse. Seules les colonnes répertoriées ci-dessous 
possèdent un filtre actif : 
 

Colonne Type Exemple 

Priorité N/A  

N° Dossier Saisie de texte à correspondance 
exacte 

Si la valeur 2 est saisie, seule la commande dont le 
numéro de dossier est 2 sera affichée. 

Portu ID Saisie de texte à correspondance 
exacte 

Si la valeur 2 est saisie, seule la commande dont le 
numéro de dossier est 2 sera affichée. 

Siren 
Saisie de texte à correspondance 
partielle 

Si la valeur “23” est saisie, tous les numéros SIREN 
comportant “23” seront affichés. (Ex : 230, 2236, 7523) 

Porteur 
Saisie de texte à correspondance 
partielle uniquement sur le NOM 
du porteur 

Si la valeur “to” est saisie, tous les noms comportant “to” 
seront affichés (ex : To, Toma, Matoca, Muto). 

Date de 
création 

Sélecteur de période prédéfini sur 
les 30 derniers jours 

L’utilisateur peut choisir une date de début et une date de 
fin. 
En supprimant la date de début la période commencera en 
1970. 
En supprimant la date de fin, la période courra jusqu’à 
“Maintenant”. 

Client Liste déroulante à sélection unique  

Type Liste déroulante à sélection unique  

Process Liste déroulante à sélection unique  
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Phase Liste déroulante à sélection unique  

Statut N/A N/A 

 

3.1.2.​ Liste des tris 

Seules les colonnes suivantes sont triables :  
●​ Priorité 
●​ N° Dossier 
●​ Portu ID 
●​ Porteur 
●​ Date de création 

En approchant la souris de la fin du titre de la colonne, une flèche de tri apparaît. ​
Au premier clic, le tri se fait dans l’ordre croissant.​
Au second clic, le tri se fait dans l’ordre décroissant.​
Au troisième clic, le tri est désactivé. 

3.2.​ Exporter une liste de dossiers de commandes 

Une fois la liste filtrée selon les critères de l’opérateur AE, celui-ci peut exporter la liste obtenue en cliquant sur 
le bouton “Exporter” : 
 

​
Position du bouton permettant l’export des listes de dossier de commande 

 
 
L’export se fait au format Excel et le contenu correspond à la liste complète (toutes les colonnes affichées et 
ignorant la pagination) mais tenant compte du filtrage. 
 
Les informations extraites lors de l’export de la liste de dossiers de commandes sont les suivantes : 

●​ Numéro de dossier 
●​ Portu ID 
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●​ SIREN 
●​ Prénom du porteur 
●​ Nom du porteur 
●​ Email du porteur 
●​ N° de Téléphone du porteur 
●​ Ville du porteur 
●​ Date de création 
●​ AE 
●​ Type 
●​ Process 
●​ Phase 
●​ Statut 

 

3.3.​ Consulter un dossier de commande 

L’opérateur AE peut cliquer sur un dossier de commande pour en afficher le détail. 
Cet écran permet de visualiser la totalité des informations saisies, les documents importés, les preuves du 
paiement ainsi que les opérations effectuées sur le dossier. 
 

 
Exemple d’écran affichant les détails d’un dossier de commande 

 
 

3.3.1.​ Statuts du parcours Dématérialisé 

Les statuts montrent l’avancement d’une commande dans le cadre du parcours “Dématérialisé”. Tout au long 
de son traitement un dossier de commande “Démat” suit le workflow de validation suivant : 
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●​ Incomplet : Le dossier a été initié mais il n’a pas été validé par le souscripteur depuis le Portail 
Utilisateur. 

●​ A vérifier : Le dossier est complet (toutes les pièces ont été ajoutées) et l’AE doit procéder à la 
vérification des pièces. ​
Une notification est envoyée aux adresses déclarées à cet effet lorsque le dossier passe à ce statut. 

●​ En cours de signature : Le dossier a été vérifié et une collecte de signatures a été envoyée. Les 
informations du dossier ne peuvent plus être modifiées. 

●​ A valider : La collecte des signatures est terminée. Il faut que l’opérateur AEA procède à la validation 
des signatures en s'assurant que toutes les signatures apposées sont conformes. ​
Une notification est envoyée aux adresses déclarées à cet effet lorsque le dossier passe à ce statut.  

●​ A générer : Le dossier a été validé. Il est en cours de génération. 
●​ A délivrer : Le certificat a été généré. Il est en cours de livraison. 
●​ Annulé : Le dossier a été annulé. Il ne sera pas traité. 

Ces statuts sont mis à jour en fonction des opérations effectuées sur le dossier de commande. 

 

3.3.2.​ Phases du parcours Papier 

Les phases montrent l’avancement d’une commande dans le cadre du parcours papier. Tout au long de son 
traitement un dossier de commande “Papier” suit le workflow de validation suivant : 

●​ Créé : Le dossier a été créé et les documents sont en cours d’envoi par le souscripteur. 
●​ Validé : Le dossier est validé. Il est en cours de génération. 
●​ Généré : Le certificat est généré. Il est en cours de livraison. 
●​ Délivré : Le Certificat a été délivré au porteur. Le parcours est terminé. 

 

3.3.3.​ Données d’un dossier de commande​
 

3.3.3.1.​ L'onglet “Récapitulatif” 
Il permet de voir l’intégralité des informations saisies par le souscripteur. Sur sa partie gauche un menu permet 
d’accéder à :  

●​ La liste des documents importés au dossier avec les statuts associés 
●​ La liste des documents à signer  avec les statuts associés 
●​ Les informations relatives à la de commande 
●​ L’historique des modifications ainsi que des notifications durant la validation de la commande. 
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3.3.3.2.​ Les onglets des “Justificatifs” 
Afin de simplifier la vérification des pièces importées, un onglet par pièce s’affiche. Ils permettent la 
visualisation des pièces importées en correspondance avec leurs informations relatives. 
 

 
Exemple d’un onglet montrant la pièce d’identité du porteur et les informations relatives saisies  

 
Particularité sur certains onglets :  

●​ ID Organisme : un accès direct à la fiche d’identité de l’entreprise est disponible sous le champ numéro 
de SIREN. Au clic, l'opérateur AEA est redirigé vers la fiche officielle de l’entreprise sur Infogreffe. 

●​ ID Porteur : l’opérateur AEA doit renseigner lui-même le type de pièce d’identité ainsi que le numéro. 
 

3.3.3.3.​ Les onglets des “Documents à signer” 
Ils permettent la visualisation des documents générés à signer en correspondance avec les informations 
relatives aux signataires. 
Important : Les opérateurs AEA ont la responsabilité de valider les signatures des différentes pièces d’un 
dossier. Cette opération ne peut pas être automatisée. 

3.3.3.4.​ PV de remise 
Il est possible de générer et télécharger le PV de remise d’un certificat en cliquant sur le bouton “Générer le 
PV de remise” (disponible en haut à droite) de la fiche détaillée d’une commande dont le statut est “Généré”.  
Cette fonctionnalité est accessible pour les commandes “Papier” ou “Démat” 
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Exemple d’un onglet montrant un document signé et les informations relatives aux signataires 

 
Le bouton “Détail des signatures” permet d’afficher un rapport de signatures complet donnant toutes les 
informations nécessaires à une analyse approfondie si besoin. 

3.3.4.​ Envoi de notifications au souscripteur 

A tout moment l’opérateur AE peut envoyer un message au souscripteur du dossier de commande 
dématérialisé courant en cliquant sur l'icône en bas à droite de l’écran : 

 

​
Position du bouton permettant de notifier le souscripteur d’une commande dématérialisée 
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Différents modèles de messages existent permettant de notifier en 3 clics le souscripteur en cas d’erreur 
d’import de pièces justificatives. 

Ces modèles permettent de pré remplir automatiquement le contenu de la notification mais le texte reste 
éditable si l’opérateur AE souhaite apporter des modifications. 

L’opérateur AE peut aussi envoyer un message libre le cas échéant. 

Dans le cas où la notification sert à avertir le souscripteur qu’une (ou plusieurs) pièce justificative est 
non-conforme, une case à cocher "Déclarer la commande incomplète" permet de changer le statut de la 
commande afin qu’elle n’apparaisse plus comme commande à vérifier. 

​
Exemple de l’utilisation d’un modèle de notification concernant la pièce d’identité du porteur  

 

 

CERTEUROPE S.A.S. | UNE ENTITÉ D’INFOCERT S.P.A.​
SIÈGE SOCIAL 53 RUE DE Châteaudun – 75009 PARIS​
T +33 (0) 1 49 70 29 30 | W WWW.CERTEUROPE.FR 

 
 

10 

 
 



 
 
 
Toutes les notifications relatives à un dossier de commande sont archivées dans l’historique (voir le chapitre 
3.3.3 Données) 

 

3.3.5.​ Historique d’un dossier de commande 
3.3.6.​ Annuler un dossier de commande 

Tant que le certificat n’a pas été généré, l’opérateur AEA ayant les droits appropriés peut annuler un dossier 
de commande. Cette opération étant irréversible, il lui sera demandé de renseigner le Numéro de dossier afin 
de fournir un consentement sécurisé. 
 
​
 

​
Position du lien pour annuler une commande 
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3.3.7.​ Travail collaboratif sur un dossier de commande 

Afin d’assurer un travail collaboratif efficace pour le traitement des dossiers de commande dématérialisés, la 
ligne d’un dossier de commande en cours de consultation par un opérateur AE est surlignée en jaune.  

Exemple d’une liste montrant un dossier de commande en cours de traitement 

 

De même, un bandeau est affiché dans l’écran de consultation des détails d’un dossier de commande. Ce 
bandeau indique : 

●​ Le nom de l’utilisateur déjà en cours de traitement de ce dossier 
●​ Le nombre d’utilisateurs déjà en cours de traitement de ce dossier s’il y en a plusieurs. Dans ce cas le 

bandeau est dépliable pour afficher la liste des noms de ces utilisateurs 
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Exemple du bandeau dans l’écran de consultation d’un dossier de commande en cours de traitement par un seul utilisateur 

Exemple du bandeau dans l’écran de consultation d’un dossier de commande en cours de traitement par plusieurs utilisateurs 
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4.​ Certificats​
 

4.1.​ Lister / filtrer les certificats 

En en-tête de page un bouton toujours accessible permet d’accéder à la liste des certificats : 
 

 
Visuel des boutons de navigation entre commandes et certificats 

 
 
 
 
 
 
 
 
 
 
 
La liste des certificats est ordonnée par défaut par date de génération : 
 

 
Exemple d’écran affichant la liste des certificats 

L’opérateur AE peut réorganiser cette liste en utilisant les tris ou les filtres disponibles en haut des colonnes. 
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4.2.​ Exporter une liste de certificats 

Une fois la liste triée et ordonnée selon les critères de l’opérateur AE, celui-ci peut exporter la liste obtenue en 
cliquant sur le bouton “Exporter” : 

Position du bouton permettant l’export des listes de certificats​

L’export se fait au format Excel et le contenu correspond à la liste complète (toutes les colonnes affichées et 
ignorant la pagination) mais tenant compte du filtrage. 

4.3.​ Consulter un certificat 

L’opérateur AE peut cliquer sur un certificat pour en afficher le détail. 
Cet écran affiche l’ensemble des éléments concernant le certificat et son porteur. On peut également 
télécharger le certificat et retrouver les informations de la commande qui l’a généré.  
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Exemple d’écran affichant le détail d’un certificat 

4.3.1.​ Statuts d’un certificat 

Afin de connaître le statut de tous les certificats, les états sont affichés dans la liste et dans le détail de chaque 
certificat dont voici la liste : 

● Validé
● Expiré
● Révoqué

Ces statuts sont mis automatiquement à jour en fonction de la date d’expiration et des actions de révocation. 
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● Coordonnées du Porteur
● Informations sur l’Organisme
● Informations sur AE
● Type de support
● DN du certificat
● DN du certificat détaillé
● Statut du certificat
● Numéro de série

5. Sécurité

5.1 Rôles et autorisations 

5.1.1 Rôles du Portail AE 

Les différents Rôles utilisateurs du RA-Portal sont : 

● ROLE_ RA_INTERNAL (Autorité d'Enregistrement Administratif Interne) : Ce rôle est fait pour les AEA
travaillant chez CertEurope. Leur particularité par rapport aux AEA Externes est qu'ils peuvent traiter
les commandes de n'importe quel AE partenaire de CertEurope.

● ROLE_ RA_EXTERNAL (Autorité d'Enregistrement Administratif Externe) : Ce rôle est fait pour toutes
les AEA partenaires de CertEurope. Ils peuvent modifier et valider des commandes mais uniquement
dans leur périmètre. Ils ne peuvent pas faire de suppression.

● ROLE_ AUDITOR : Ce rôle est donné aux utilisateurs n’ayant qu’un besoin de consultation comme les
auditeurs ou les AED. Ils ne peuvent faire aucune modification, création ou suppression.

● ROLE_ SUPPORT : Ce rôle permet aux personnes du support chez CertEurope d'accéder aux
données nécessaires pour investiguer et intervenir sur un éventuel problème.
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4.3.2. Données d’un certificat 

Les informations accessibles depuis le détail d’un certificat sont : 

https://keycloak.certeurope.fr/auth/admin/master/console/#/certeurope/roles/ace4d2cf-721d-4e2e-b129-c393a384f12f/details
https://keycloak.certeurope.fr/auth/admin/master/console/#/certeurope/roles/1f1a2ccb-fa24-47c2-8133-cf33be31fa80/details
https://keycloak.certeurope.fr/auth/admin/master/console/#/certeurope/roles/de5c5137-29f7-4632-9555-7d1fb3db6654/details
https://keycloak.certeurope.fr/auth/admin/master/console/#/certeurope/roles/679a7e6e-b18e-4dec-bf94-e5c58ad6f4db/details


5.1.2 Autorisations du Portail AE 

Afin de s’assurer de la sécurité des données et des actions sur les dossiers de commande, des autorisations 
sont affectées aux différents rôles qui utilisent le PortailA. Ces autorisations sont affectées de la manière 
suivante : 

Fonctionnalité Ecran Permission Rôles autorisés 

Voir tous les clients 
Liste des 
commandes Voir tous les clients ROLE_AEAI 

ROLE_SUPPORT 
Liste des certificats 

Exporter une liste (commandes et 
certificats) 

Liste des 
commandes 

Exporter une liste 

ROLE_AEAI 
ROLE_AEAE 
ROLE_AUDITOR 
ROLE_SUPPORT Liste des certificats 

Ajout d'une pièce jointe 

Détail d'une 
commande 

Modifier une 
commande 

ROLE_AEAI 
ROLE_AEAE 
ROLE_SUPPORT 

Modification des informations 

Validation d'une commande 

Annulation d'une collecte de Signature 

Ajout de commentaire 

Annulation d'une commande Annuler une commande 
ROLE_AEAI 
ROLE_SUPPORT 

Envoi d'une notification Notifier 

ROLE_AEAI 
ROLE_AEAE 
ROLE_AUDITOR 
ROLE_SUPPORT 
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6.​ Contacter CertEurope 

Pour toute question relative à la commande de certificats électriques et à la gestion d’un dossier de 
commande en cours, veuillez contacter CertEurope aux coordonnées indiquées ci-dessous. 

 

 

 CertEurope 

Contact Administratif : Service AE 

  

 
carteurope@certeurope.fr 

 
07 89 30 78 42 

 
53 rue de Chateaudun 

75009 Paris 
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