Agence de Services
et de Paiement

SYLAé change de module de signature électronique.

< Il est important de disposer des versions les plus récentes de navigateurs (Internet
Explorer ou Mozilla Firefox) et de JAVA (www.java.com).

< La signature électronique n’est pas disponible avec les navigateurs Microsoft Edge
et Google Chrome.

< Sivous utilisez un certificat de signature sur support amovible (certificats 2 ou 3
étoiles), celui-ci ne fonctionnera pas sur le navigateur Mozilla Firefox. Vous devrez
utiliser Internet Explorer.

< Avant toute signature, vous devez enregistrer dans JAVA des exceptions en
appliquant la procédure suivante :



Quvrir le menu Démarrer

Documents
Images
Musique
Ordinateur

Panneau de configuration
Périphériques et imprimantes
Programmes par défaut

Aide et support

Documents
Images
Musique
Ordinateur

Panneau de configuration
Périphériques et imprimantes
Programmes par défaut

Aide et support

ij Arréter ol




Dans le Panneau de configuration, saisir java dans la barre de
recherche

@ @ » Panneau de configuration »

Ajuster les parametres de I'ordinateur Afficher par:  Catégorie ¥

i Systéme et sécurité 1 Comptes et protection des utilisateurs
Consulter I'état de votre ordinateur ¢ @ Ajouter ou supprimer des comptes d'utilisateurs
Sauvegarder I'ordinateur & Configurer le contréle parental pour un utilisateur

Rechercher et résoudre des problémes

Réseau et Internet h
t. Afficher I'état et la gestion du réseau

“&R., Choisir les options de groupe résidentiel et de

Apparence et personnalisation
Modifier le theme

Modifier I'arriére-plan du Bureau
Modifier la résolution de I'écran

J
, /] Matériel et audio Q Horloge, langue et région

partage
Afficher les périphériques et imprimantes € Modifier les claviers ou les autres méthodes d'entrée
Ajouter un perlpherlqge Options d‘ergonomie
Se connecter a un projecteur Lai . . o
) X s . aisser Windows suggérer les paramétres
Ajuster les paramétres de mobilité communément Optimiser I'affi
e ptimiser |'affichage
utilisés
Programmes

Désinstaller un programme

Cliquer sur Java pour ouvrir le panneau de configuration Java

| 1 . - 2 )

&3 » Panneau de configuration »

:g, Java (32 bits)

e Rechercher « java » dans I'Aide et support de Windows




Dans le Panneau de configuration Java, cliquer sur I'onglet Sécurité

PEE

A propos de
Afficher les informations relatives a la version du panneau de configuration Java.

[ A propos de... ]

Paramétres réseau

Les paramétres réseau sont utilisés lors de I'établissement de la connexion Internet. Par défaut, Java
utilisera les paramétres réseau de votre navigateur Web. Seuls des utilisateurs expérimentés doivent
modifier ces paramétres.

Paramétres réseau...

Fichiers Internet temporaires

Les fichiers utilisés dans les applications Java sont stockés dans un dossier particulier afin de fadiliter
leur exécution ultérieure. Seuls les utilisateurs expérimentés doivent supprimer ces fichiers ou modifier
ces paramétres.

[Paramétr&s... ][ Visualiser. .. ]

Java est activé dans le navigateur.
Voir l'onglet Sécurité

[ OK ][ Annuler ] Appliquer




Cliguer sur le bouton Modifier la liste des sites ...
% . L B =N JE—C—
| %) Panneau de configuration Java P - 4 R

| Général | Mise  jour | Java | Sécurité | Avancé |

Activer le contenu Java dans le navigateur

Niveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception
©) Trés élevé
Seule I'exécution des applications Java identifiées par un certificat provenant d'une autorité

sécurisée est autorisée, et uniquement s'il est possible de vérifier que le certificat n'est pas
révoqué.

............

L'exécution des applications Java identifiées par un certificat provenant d'une autorité
sécurisée est autorisée, méme si le statut de révocation du certificat ne peut pas étre vérifié.

Liste des sites avec exception
L'exécution des applications lancées a partir des sites répertoriés ci-dessous sera autorisée apres les
invites de sécurité appropriées.
ICliquez sur Modifier la liste des sites...
pour ajouter des éléments a cette liste. [ Modifier la liste des sites... ]

| Restaurer les invites de sécurité | | Gérer les certificats.... |

[ OK ][ Annuler ] Appliquer




Dans la fenétre le site https://iss-web.asp-public.fr en cliquant sur le
bouton Ajouter.

— T ——
|%) Liste des sites avec exception E

L'exécution des applications lancées a partir des sites répertoriés ci-dessous sera autorisée apreés les
invites de sécurité appropriées.

Emplacement

https://iss-web.asp-public. fr

ot
“h Les protocoles FILE et HTTP représentent un risque pour la sécurité.
Nous vous recommandons d'utiliser des sites HTTPS dés que possible.

Lo ] [ Amner |

Ajouter le site https.//signature.asp-public.fr en cliquant sur le
bouton Ajouter.

| %] Liste des sites avec exception l u
4

L'exécution des applications lancées a partir des sites répertoriés ci-dessous sera autorisée aprés les
invites de sécurité appropriées.

Emplacement
u https: //iss-web.asp-public.fr
https: //signature.asp-public. fr

Ajouter Enlever

“Ju Les protocoles FILE et HTTP représentent un risque pour la sécurité.
Nous vous recommandons d'utiliser des sites HTTPS dés que possible.

[ ok ] [ Amuer ]




Cliguer sur le bouton Ok de la fenétre Liste des sites avec exception
| %/ Liste des sites avec exception g

L'exécution des applications lancées 3 partir des sites répertoriés ci-dessous sera autorisée apreés les
invites de sécurité appropriées.

Emplacement

ttps: //signature.asp-public. fr

| Ajouter || Enlever |
'ﬁhLespfohooolean.Eetl-ﬂWrepfésententmrisquemlaséuxihé.
Nous vous recommandons d'utiliser des sites HTTPS dés que possible.

Lok | [ Amnder




Cliguer sur le bouton OK de la fenétre Panneau de configuration Java

|£) Panneau de configuration Java (o] e

| Général | Mise a jour | Java | Sécurité | Avancé|

Activer le contenu Java dans le navigateur

Niveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception
(©) Trés élevé
Seule I'exécution des applications Java identifiées par un certificat provenant d'une autorité

sécurisée est autorisée, et uniquement s'il est possible de vérifier que le certificat n'est pas
'l révoqueé.

© Elevé

L'exécution des applications Java identifiées par un certificat provenant d'une autorité
sécurisée est autorisée, méme si le statut de révocation du certificat ne peut pas étre vérifié.

Liste des sites avec exception
L'exécution des applications lancées a partir des sites répertoriés ci-dessous sera autorisée apreés les
invites de sécurité appropriées.
https://iss-web.asp-public.fr A~
https://signature.asp-public. fr i Modifier Ia liste des sites... |

| Restaurer les invites de sécurité | | Gérer les certificats... |

ok J[ Amner ][ appiquer ]




L’écran de transmission des suivis d’activités ne change pas :

€3 | eric Borger| SARL DE LA PRAIRIE (s )
»”
SYL& E Posez-moi vos questions ! l o
ol —| 6 L - ”
O # Mes actions v #' Demande d'aide Embauche PME Actualites F.A.Q  Support

Transmettre mes suivis d'activité

Dossier Mois Nombre dabsences Salaire brut
FERDINAND Nicolas - 087 16 05 A0338 0 Du 01/05/2016 au 31/10/2016 06/2016 0 1500
HERB Eric - 087 16 04 A0350 0 Du 01/04/2016 au 30/09/2016 09/2016 1 0

" Date de fin réelle de contrat au 01/09/2016 90 - Contrat aidé transféré chez un autre employeur

HUPPERT Francois - 087 15 022121 0 Du 01/10/2015 au 30/09/2017 10/2015 0 500
MARTIN Francis - 087 16 08 00015 0 Du 15/08/2016 au 14/08/2017 07/2017 0 1500
MELINE Armand - 087 16 05 11111 0 Du 01/01/2043 au 31/12/2044 04/2044 0 1500

PP Signature électronique B Impression et signature manuscrite

« Le compte Premium vous permet de dématérialiser 'ensemble de vos échanges avec ['ASP, vous n‘avez plus de courrier a transmettre. Il
offre également des fonctionnalités exclusives telles que la visualisation des paiements au titre dun dossier, la possibilité d'exporter la
liste des dossiers... »




Lorsque vous cliquez sur le bouton Signature électronique, le nouveau module de signature sera
chargé. Cela peut prendre quelques minutes.

b’

Veulillez patienter, le chargement peut prendre quelques minutes.

Vous retrouvez les 3 étapes habituelles de la
procédure :

Signature de documents
Documents a signer  [Etspe 1

Demandeur: Application de test soapUl Date: 22 sept. 2016 Nombre de documents: 1
Titre Emetteur Création Action
Etats de presence - 20160922 SYLAE 22 sept. 2016 Télécharger

Certificat de signature

Nom Commun - —
(CN) Aa'-"aa’ ¥ e

certificat (DN) DE SERVICES ET DE PAIEMENT ASP, O=AGENCE DE SERVICES ET DE PAIEMENT ASP, L=LIMOGES CEDEX 1, C=FR
Période de
validité du 06/09/2016 au 06/09/2019

Numéro de série 1492425630040438116787251201358073404282771

Identifiant de

Iémetteur (DN) 0 i I e w -y = B N Tt =u

Signature

[ Je certifie avoir pris connaissance de I'ensemble des documents a signer Signer | Annuler |

Identifiant du SRR BN el TR GBS, T=TEST INITIO RGS 1AS, OU=TEST ASP, OU=0002 13000637200010, OU=AGENCE

0 - 7/
T SYLa'e > 6(6 NATIAIE
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Etape 1 : La consultation et le téléchargement du document PDF :

En cliquant sur Télécharger, vous visualiserez le document PDF retracant les saisies que vous vous
apprétez a signer.

Documents a signer

Demandeur: Application de test soapUl Date: 22 sept. 2016 Nombre de documents: 1
Titre Emetteur Création Action
Etats de presence - 20160922 SYLAE 22 sept. 2016 Télécharger

Si vous constatez une erreur dans vos saisies, il est possible en cliquant sur le bouton « Annuler » en
bas de page, de revenir sur I'écran de transmission des suivis d’activités pour ensuite aller corriger
VOs saisies.

Etape 2 : La sélection du certificat

Si vous n’avez qu’un seul certificat sur votre poste de travail, il sera affiché automatiquement.
Si vous avez plusieurs certificats, il faudra sélectionner le certificat que vous souhaitez utiliser.

Certificat de signature

Nom Commun ——

(CN) -

Identifiant du ! m ol ey i L s T WIWECNT | T=TEST INITIO RGS 1AS, OU=TEST ASP, OU=0002 13000637200010, OU=AGENCE
certificat (DN) DE SERVICES ET DE PAIEMENT ASP, O=AGENCE DE SERVICES ET DE PAIEMENT ASP, L=LIMOGES CEDEX 1, C=FR

Période de

validité du 06/09/2016 au 06/09/2019

Numéro de série  1492425680040438116787251201358073404282771

Identifiant i - -— - - - —

I'émetteur (DN) T — —

Etape 3 : La sighature
Apres avoir coché la case « Je certifie avoir pris connaissance de I'ensemble des documents a
signer », cliquer sur le bouton « Signer ».

Signature

M Je certifie avoir pris connaissance de I'ensemble des documents a signer | Annuler |

Lorsque la signature est effectuée, la suite des traitements reste inchangée.
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