Guide d'utilisation
GoSign Desktop

certeurope

AN INFOCERT COMPANY



certeurope

1.

2.

3.

4.
5.

6.

AN INFOCERT COMPANY

Sommaire

[T e To 11 Tt o Lo T o T 3
1T CONNEXION ettt sttt st b e s b s st e et e s bt s ae et e b e s bt e e et enbesbeemaensesbesneeneennes 3
1.2 LICENCES ettt ettt st b e b e s bttt e s bt s he et e b e s bt e et e b e e r e et e tenreeneeneennas 4
1.3 PABE A'ACCURI . ettt ettt b ettt bbb bt 6
1.4 Menu de CONFIGUIAtION ..c.ciiiiiiieieereee ettt ettt st et be bt 7
1.5 Création d'UN OSSIEN ....c.ccuviiiiiiiiiiiiicci bbb 8
Configuration de vos options de signature............eiiiiiiiiiiivvneeeniiienennn. 10
2.1 SINATUIE VISIDIE coiiiiiieieecee ettt sttt e bt sbessa et b 10
2.2 SiNAtUrE AISPOSITIT .ouiiiiiiirieieirisere ettt s b e e e st e s b e seseesesbessessenees 12
2.2.1 Activer un dispositif de SIgNatUre........ccceevirerieininereeeeese e 12

2.2.2 Changer 1€ COOE PIN ..ottt sttt bbb 13

2.2.3 DéEDbloquer e COAE PIN ...ttt ettt st 13

2.3 SINALUIE @ AISTANCE...c.ciuiitiieieeetertete ettt ettt sttt ettt e st ettt et et e st ebesbesaeneas 15
2.4  Cachet électronique QUAlITI€ ..ottt st 16
2.5 Signature avec certifiCat IOZICIel ....iviiiiririieieereee et 17
Signature de dOCUMENTS......ccciviiiiiiiiiiiiiiiiiiniiiiiiiisissssssssssssssssssssssssssssssssssses 18
3.1 TElEcharger UN dOCUMENT.....cciiveriereresesieteeerestesteseestestessessesessessesseseesessessessesessessensessenes 18
3.2 Sélectionner le format de SIZNATUIE ......ccvvieieirircereseee st re e ns 18
3.3 INSErer I'Mage de SIZNATUIE ....civirieeeeriseteeeese ettt e e st sre s e esesbessessesesbessensansens 20
3.4 Sélectionner le certificat de signature €lectroNiQUE......cccvvvevveerinerieeeesenenreeeesesreseens 22
DiSPOSItif A SIZNATUIE ..ccuivuiieieiirteieter ettt ettt st st 22
CertifiCat AISTANT....ciiieie ettt st sttt sttt be st st ee e sbesbenaenee 23
Cachet électronique QUAlIIG ..ottt 23
CertifiCat IOZICIE ...cuiriiieieiriret ettt sttt et a ettt sae e 24
Signatures MUILIPIES .....ccovviiiiiiiiiiiiririiiriiirirnrnreniinreesssseesssssssssssssssssssssssssssnes 25

CoNtreSiGNAtUre........cceeeeiiiiiiiiiiinneeetteecccssssssseseeessssssssssssssesssssssss 29

5.1 Avec un dispositif de SIZNATUE .....ccieviiriiicieienesceteiesie et se ettt sreesaestesbessaesseneas 30
5.2 Avec Un CertifiCat diStANT .....ocivieirireneirieereee ettt e 31
5.3 Avec un Cachet électronique qUalifi@ ........cooueiririnienieinineicseeeese e 32
5.4  Avec un CertifiCat I0ZICIE ...ivivieiririiieiereree ettt st s 32
(2 [eT oY F- 1 2= 7= TRt 33

CERTEUROPE S.A.S. | UNE ENTITE D'INFOCERT S.P.A.

SIEGE SOCIAL 41 RUE DE L'ECHIQUIER - 75010 PARIS

T+33(0) 149702930 | WWWW.CERTEUROPE.FR 1
SOCIETE PAR ACTIONS SIMPLIFIEE AU CAPITAL DE 500 000 € | RCS PARIS B 434 202 180 | APE 62012



certeurope

AN INFOCERT COMPANY

6.1 CoNfigUrer INOrOdatagE ...icevveiririiieieirereetee ettt st esbesbesse e e e sbessesaenees 33

6.2  TEIEChArger 1€ dOCUMENT .iucieiiirieietccreetet ettt st ettt se st e st e sesaesesbessesseneas 34

6.3 Sélectionner le format de I'hOrodatage .........cccvuverierieeriinenieeinenereese e saesees 34

6.4  Associer/séparer €5 Norodatages ......c.cccoeerrerrieinineninieirieeneeiesesie et be e 35

7. Vérification de la validité de la signature ..........eeeiiiiieiiiiiineeeenniieennnn. 37
7.1 TElEcharger UN dOCUMENT.....c.cii ittt ettt sttt be sttt et be b e esenis 37

7.2 Vérifier la validité de 1a SISNatUIe ..o 37

7.3 Consulter les détails de VArifiCatioN ... 38

7.4  RaAPPOIrt de VAIITICAtION .ouiiieiieeee ettt sttt 40

8. Chiffrage ...cccciiiiiiiiiiiiiiiiiiiiniiiiininiennssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 41
8.1 TEIECharger UN dOCUMENT . ..cciiiiriiieteeseretet ettt et et seerestesse s e e sbassesseseesessassessaseas 41

8.2 MEthOdes de Chiffrage....cciiviieiiiriieecseee ettt st s e resbassesenees 41

8.3  Confirmation dU ChIffrage....ccccviiireiiirirceecsereee ettt s nenees 44

B4 DACNITIIAZE iuveteisirieteeeererte ettt ettt ettt s bt e et st et e e e s e et e st e seneerestensenneneas 44

9. Parameétres SUPPIEMENLAIreS........ueeeeiiiiiiiiiiiiiiirneeetiiiieieniinenesessissessssnes 45
9.1 Liste de confiance de I'UE.. ...ttt sttt st 45

0.2 LiSte deS COMITICAtS .ottt ettt sttt sttt et be bt 46

0.3 AULIES PAramMELIES ..ottt sttt sttt eb ettt st st et et e bt s b et et e st sbesbe st et eneebesbeaeneas 47
PAramELreSs AU PrOXY ..ceeiiriereeieueriertenteuestestentestesestessestestssessessensestssessensensesessessensesessessessensens 47
Parametres A€ laNGUE ......ccuivieieiriirieieenistesteee e ste e ste e e s e se e esesbessessesessestesseseesessessessensans 48
PArameELreS QVANCES ......c.coveuiirieirieiintetertete ettt sttt et et e be et e et be st e b et et e st bebensebentebenesan 49

CERTEUROPE S.A.S. | UNE ENTITE D'INFOCERT S.P.A.

SIEGE SOCIAL 41 RUE DE L'ECHIQUIER - 75010 PARIS

T+33(0) 149702930 | WWWW.CERTEUROPE.FR

SOCIETE PAR ACTIONS SIMPLIFIEE AU CAPITAL DE 500 000 € | RCS PARIS B 434 202 180 | APE 62012



certeurope

AN INFOCERT COMPANY

1. Introduction

Avec GoSign Desktop App, vous pouvez signer et horodater des documents de tout format a l'aide
d’'un Dispositif de signature ou d'une Signature a distance.

e Choisissez la signature PAES (.pdf) ou CAdES (.p7m) ;

e Veérifiez les fichiers signés, quel que soit leur format ;

e Appliquez des horodatages sur vos documents ;

e Gérez votre Dispositif de signature (activation, changement de PIN, renouvellement).

De plus, GoSign Desktop est disponible pour tous les systémes d'exploitation les plus utilisés
(Windows, iOS et Linux).

1.1 Connexion

Pour accéder aux fonctions web, vous devez vous connecter a votre compte InfoCert. Une fois
I'application ouverte, en haut de la page d'accueil de GoSign Desktop, vous trouverez le bouton
Se connecter ou S'inscrire maintenant.

Vous serez redirigé vers la page du navigateur pour 'authentification ou vous pourrez vous inscrire
si vous n'avez pas de compte, ou vous connecter en utilisant I'un de vos comptes InfoCert.

GaSign Desktop — m} X

Bienvenue CONNECTEZ-VOUS OU ENREGISTREZ-VOUS MAINTENANT ! [5) marDI 275EPT.2022 @ | ] ~
DECOUVREZ CE QUE VOUS POUVEZ FAIRE AUJOURDHUI

SIGNER VERIFIER CREER UN DOSSIER

FAITES GLISSER OU SELECTIONNEZ UN FICHIER EAITES GLISSER OU SELECTIONNEZ UN FICHIER

VOUS SOUHAITEZ CREER UN PROCESSUS DE SIGNATURE ?

DECOUVRIR

DECOUVRIR VOTRE LIVRE DE SIGNATURES

Sivous disposez déja d'un compte InfoCert, par exemple celui utilisé pour accéder a la Boutique,
pour votre compte Legalmail, la Facturation électronique ou les services GoSign Web, celui-ci peut
étre utilisé également pour activer le composant Web de GoSign Desktop. Saisissez votre
adresse électronique et votre mot de passe et continuez en cliquant sur le bouton Se connecter.
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La page d'authentification confirme que la connexion a réussi et, immédiatement apres, il vous est
demandé si vous souhaitez accéder a GoSign Desktop et enregistrer vos informations
d'identification.

Sivous n'avez pas de compte InfoCert, vous pouvez vous inscrire en cliquant sur le bouton « Créer
un nouveau compte InfoCert ». Dans la page d'authentification, vous devrez saisir une adresse
électronique et choisir un mot de passe qui respecte les instructions fournies a I'écran. Continuez
en validant l'enregistrement avec le contrdle CAPTCHA et en indiquant vos choix concernant
le traitement des données facultatives et terminez I'opération en cliquant sur le bouton S’inscrire.

La page d'authentification confirme que le nouveau compte a été créé avec succés.
Immédiatement aprés, comme pour la connexion, il vous est demandé si vous souhaitez vous
connecter a GoSign Desktop et enregistrer vos informations d'identification.

1.2 Licences

GoSign Desktop est utilisé pour exécuter de nombreuses fonctions, telles que : la signature d'un
document, la vérification, I'application d'horodatages et bien d'autres encore; si vous avez
également besoin d'une archive en ligne pour un partage plus rapide des documents, il est
recommandé d'avoir une licence GRATUITE, qui offre également la possibilité d'utiliser GoSign
Web.

La licence BUSINESS vous permet de disposer de services supplémentaires, tandis que la licence
PRO permet d'utiliser toutes les fonctionnalités. Voyons-les en détail :

Licence GRATUITE

Une fois connecté, par le biais de la fonction VOTRE LIVRE DE SIGNATURES, il sera possible d'utiliser
certaines fonctionnalités offertes par GoSign Web, telles que le partage de documents signés par
e-mail, I'enregistrement d'identifiants de signature a distance et la possibilité de créer des images
pour vos signatures et/ou initiales - que vous travailliez ou non avec une licence PRO. Elle vous
permet également de signer avec une signature électronique des documents au format .p7m et
.pdf.

Licence BUSINESS

La licence BUSINESS, en plus des fonctionnalités communes avec la version GRATUITE, permet
de donner une valeur légale a tous les documents qui sont signés par le biais de cette licence
et offre d'innombrables services visant a optimiser le partage des documents et leur archivage. Par
exemple : Partage des documents signés via PEC, création de processus de signature, suivi du processus
de signature en temps réel, ajout d'autres utilisateurs pouvant collaborer aux processus de signature,
possibilité de configurer le compte PEC, réception des documents a signer sur I'application mobile
« GoSign Business », et gestion des fichiers envoyés pour signature.

Licence PRO
La licence PRO vous permet d'avoir une vue complete des fonctionnalités offertes par GoSign
Desktop. Elle peut étre combinée avec la licence BUSINESS et la licence GRATUITE.

La licence PRO ajoute aux fonctions SIGNATURE et HORODATAGE la possibilité de :
e Signer/horodater/vérifier plusieurs documents en méme temps ;
CERTEUROPE S.A.S. | UNE ENTITE D'INFOCERT S.P.A.
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e Signer/horodater plusieurs documents aux formats XAdES ;

e Contresigner plusieurs documents ;

e Horodater plusieurs documents au format .TSD ;

e Possibilité d'utiliser des horodatages au format .TSR et .M/M sur un ou plusieurs
documents en méme temps ;

e Associer et dissocier au format .TSD et .M7M ;

o Chiffrer / déchiffrer des documents ;

e Vérifier simultanément la validité des documents signés avec des modes de signature
différents dans plusieurs documents en une seule opération.

Dans le menu Configurer (marqué par l'icone de I'engrenage), vous pouvez activer la licence
PRO en allant dans la section Licence.

GoSign Desktop — a x

LICENCE

ACQUERIR GoSign
PRO

a Revenir a la page
d’accueil

Vous possédez déja GoSign PRO ?

' Vos signatures

Activez votre licence maintenant |

Horodatages

"% Liste de confiance UE

Liste des certificats

Dans cette section, il sera possible de saisir le code de la licence PRO qui a été envoyé par e-mail.
Une fois le code saisi, 'activation s'effectue en cliquant sur le bouton Confirmer.

Si vous devez désinstaller les fonctionnalités avancées du poste de travail, il suffit de cliquer sur le
lien Désactiver la licence Pro sur cet ordinateur; un message s'affiche vous demandant de confirmer
la désinstallation.

Dans cette section, vous pouvez également vérifier I'état de la durée de la licence : a I'approche de
I'expiration de la licence, il vous sera demandé si vous voulez en acheter une nouvelle ou si vous
voulez renouveler la licence existante.
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1.3 Page d’'accueil

Une fois GoSign Desktop lancé, la page d'accueil du logiciel présente a l'utilisateur toutes
les fonctionnalités de GoSign Desktop et un menu latéral qui permet de configurer tous
les comptes afin de mieux gérer la signature et I'horodatage des documents. Pour activer la licence
PRO, il suffit d'ouvrir le menu latéral a gauche, de cliquer sur Licence et de saisir le code recu
précédemment par e-mail dans I'espace prévu a cet effet.

- [m] X

Bienvenue CONNECTEZ-VOUS OU ENREGISTREZ-VOUS MAINTENANT ! [%) marDI27sePT. 2022 @ LI~

DECOUVREZ CE QUE YOUS POUVEZ FAIRE AUJOURD*HUI

SIGNER VERIFIER CREER UN DOSSIER

FAITES GLISSER OU SELECTIONNEZ UN FICHIER

FAITES GLISSER OU SELECTIONNEZ UN FICHIER

Vious souhaitez .
travailler sur des DECOUVRIR
fichiers muitiples ?

CONTRESIGNER

Vous souhaitez
travailler sur des
fichiers multiples 7

DECOUVRIR

HORODATAGE

VOUS SOUHAITEZ CREER UN PROCESSUS DE SIGNATURE ?

VOTRE LIVRE DE SIGNATURES

ASSOCIER / SEPARER L’'HORDDATAGE

CHIFFRER/DECHIFFRER

-~
Lwok k| FAITES GLISSER OU SELECTIONNEZ UN
“ FICHIER

VOUS SOUHAITER CREER UNE SEQUENCE DE SIGNATURES
SUR UN DOCUMENT ?

FAITES GLISSER OU SELECTIONNEZ UN FICHIER

certeurope

Sur la page d'accueil, en haut a droite, une série d'icbnes vous permet de changer la langue de
I'application et de consulter le site de support CertEurope.

[=) marpi 27 sepT.2022 @3 ] ~
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1.4 Menu de configuration

Depuis le menu de configuration, vous pouvez configurer toutes les fonctionnalités relatives aux
certificats de signature et aux horodatages. Vous pouvez également gérer votre licences,
et accéder d'autres parametres techniques.

CONNECTEZ-VOUS OU ENREGISTREZ-VOUS MAINTENANT ! [%) maRrDI 27 sePT.2022 @S I~
POUVEZ FAIRE AUJOURD HUI

GNER VERIFIER CREER UN DOSSIER

Revenir a la page
d-accueil

Vos signatures

Horodatages

ELECTIONNEZ UN FICHIER FAITES GLISSER OU SELECTIONNEZ UN FICHIER

Liste de confiance UE

DECOUVRIR DECOUVRIR VOTRE LIVRE DE SIGNATURES
Licence
RESIGNER HORODATAGE ASSOCIER / SEPARER L’HORODATAGE
Liste des certificats at 4 CARACTERIS LES
h =

Autres paramétres

CHIFFRER/DECHIFFRER

f
gk | FAITES GLISSER OU SELECTIONNEZ UN
ATURES t‘ FICHIER

FAITES GLISSER OU SELECTIONNEZ UN FICHIER

,’ Empreinte écologique

certeurope
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1.5 Création d'un dossier

Créer un dossier est une fonction offerte a tous les utilisateurs qui se sont connectés a GoSign Web.

B Gosign Desktop - a X

Bienvenue CONNECTEZ-VOUS OU ENREGISTREZ-VOUS MAINTENANT ! %) marDi27sepT.2022 & I~ O
DECOUVREZ CE QUE VOUS POUVEZ FAIRE AUJOURD HUI

SIGNER i ] VERIFIER i ] CREER UN DOSSIER (i ]
| 8
FAITES GLISSER OU SELECTIONNEZ UN FICHIER B
FAITES GLISSER OU SELECTIONNEZ UN FICHIER VOUS SOUHAITEZ CREER UN PROCESSUS DE SIGNATURE ?
Vous souhaitez i Wous souhaitez ;
travailler sur des DECOUVRIR travailler sur des DECOUVRIR OTRE LIVRE DE SIGNATURES
fichiers multiples ? fichiers multiples ?
CONTRESIGNER (i ] HORODATAGE (i ] ASSOCIER / SEPARER L'HORODATAGE )
C‘ 4 CARACTERISTIQUES POUR LES
A = UTILISATEURS PRO
-—
-
CHIFFRER/DECHIFFRER (i ]
-
. . 2D 1IN FAITES GLISSER OU SELECTIONNEZ UN
VOUS SOUHAITER CREER UNE SEQUENCE DE SIGNATURES ) FICHIER
SUR UN DOCUMENT ? FAITES GLISSER OU SELECTIONNEZ UN FICHIER

certeurope
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En cliquant sur la section Créer un dossier sans s'étre connecté, une fenétre popup s'affiche dans
laquelle il est demandé a I'utilisateur de se connecter a GoSign Web.

Connectez-vous a
GoSign Web

Pour pouvoir utiliser les
fonctionnalités Web de GoSign, vous
devez activer votre compte GRATUIT.

Vous pourrez :

» Signer des documents sur le
Web ol que vous soyez

e« Les partager avec qui vous
voulez

» Disposer d'une archive en ligne
de tous les documents que
Vous signez

Rappelez-vous : vous pouvez vous
inscrire avec n’'importe quel compte
InfoCert actif : votre PEC, ou |'adresse
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Si vous vous étes déja connecté a GoSign Web dans la version Gratuite, il n'est pas possible
d'importer un document sur GoSign Desktop avec I'option Créer un dossier car ceci est uniquement
autorisé pour les utilisateurs BUSINESS.

Compte gratuit
En cliquant sur le lien VOTRE LIVRE DE SIGNATURES, vous serez redirigé vers GoSign Web ou vous
pourrez utiliser certaines des fonctions proposées.

CREER UN DOSSIER

VOUS SOUHAITEZ CREER UN PROCESSUS DE SIGNATURE ?

WOTRE LIVRE DE SIGNATURES

Compte Business
En cliquant sur le lien VOTRE LIVRE DE SIGNATURES ou sur le lien VOS DOSSIERS, vous serez redirigé
vers GoSign Web ou vous pourrez utiliser toutes les fonctions proposées.
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2. Configuration de vos options de signature

2.1 Signature visible

GoSign Desktop vous permet de créer votre propre image de signature. Dans le menu Configurer
situé a gauche, vous devez sélectionner la page dédiée Vos Signatures. En cliquant sur Créer votre
signature, vous pouvez choisir I'image que vous voulez.

@ GosSign Desktop

VOS SIGNATURES

Revenir 2 la page Image de la signature

CiacEl Charger I'image a apposer a chague signature de dossier.

03 signatures

© Horodatages

En entrant dans la section, vous pouvez choisir entre trois options, puis confirmer votre choix
en cliquant sur Enregistrer par défaut :

1. Tapez votre signature, puis choisissez une police en bas a droite pour la signature ;

B Gosign Desktop

Créez votre signature

Créez votre signature Paramétrer un fond

Tapez votre signature et choisissez la police que vous préférez. Configurer le style de la signature

24l

Dessiner Image

Clément Monnier

+ Clément Monnier

Clévreot: CPHoneseion
Clenene Mennier
Clerment (Htonmicr

Clémernt Messmier
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2. Dessinez votre propre signature :

Créez votre signature

Créez votre signature . Paramétrer un fond

Dessinez votre signature Configurer le style de la signature

E v A

Chiffre Image

3. Téléchargez votre propre image de signature.

Un fichier .jpg qui sera utilisé comme image par défaut lorsque vous déciderez de rendre
visible (dans les formats qui le permettent) la signature sur le document. Il sera possible,
une fois chargée, de modifier son affichage (zoom et rotation).

Créez votre signature

. Créez votre signature . Paramétrer un fond

Entrez une image correspondant a votre signature Configurer le style de la signature

e v Lo

Chiffre Dessiner Image

FAITES GLISSER OU SELECTIONNEZ UN FICHIER

-
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2.2 Signature dispositif

Une fois que vous avez installé I'application GoSign Desktop en suivant les instructions que vous
avez recues lors de la délivrance de votre certificat électronique, vous devez activer votre dispositif
de signature.

2.2.1 Activer un dispositif de signature

Afin de vous servir de votre certificat électronique pour la premiéere fois, vous aurez besoin d'activer
votre dispositif de signature.

1. Ouvrez l'application GoSign Desktop.
2. Branchez votre dispositif de signature sur votre ordinateur.

3. Dans le panneau de navigation situé sur le c6té gauche de GoSign Desktop, cliquez sur la
rubrique Signatures et certificats.

Revenir a la page
d’accueil

fr

® Profil utilisateur

- Signatures et certificats

] Services a la carte

4. Dans la section Signature dispositif, cliquez sur la petite fleche pour accéder au menu
déroulant, puis sélectionnez I'option SafeNet Token JC 0.

@” Signature dispositif

Configurez vos dispositifs physiques pour
utiliser la signature numérique (clé USB ou
lecteur de Smart Card)

SafeNet Token JC 0 - I®]

5. Cliquez sur Activation du dispositif, puis cliquez sur le bouton Activation du dispositif
qui s'affiche a droite.

Vous recevrez un code d'activation de certificat par téléphone mobile.
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6. Pour activer votre dispositif de signature, saisissez le code d'activation qui vous a été
envoyé, puis cliquez sur le bouton Confirmer.

L'état de votre dispositif de signature passera a Activé.

2.2.2 Changer le code PIN

Vous pouvez changer le code PIN qui vous permet d'accéder a GoSign Desktop et vous servir de
votre certificat de signature électronique a tout moment.

1. Vérifiez que votre dispositif de signature est branché sur votre ordinateur.

2. Dans la rubrique Signatures et certificats, rendez-vous dans la section Signature
dispositif.

3. Cliquez sur la petite fleche pour accéder au menu déroulant, puis sélectionnez I'option
SafeNet Token JC 0.

é’ Signature dispositif

Configurez vos dispositifs physiques pour
utiliser la signature numeérique (clé USB ou
lecteur de Smart Card)

SafeNet Token JC 0 - %]

4. Cliquez sur Changement de pin, puis saisissez votre code de PIN dans le champ prévu a
cet effet.

5. Saisissez votre nouveau code PIN, puis ressaisissez-le pour le confirmer.
6. Cliquez sur le bouton Enregistrer les modifications.

Votre code PIN est modifié.

2.2.3 Débloquer le code PIN

Suite a 5 tentatives de saisie de code PIN erronées, votre dispositif de signature sera bloqué.

Toutefois, vous pouvez débloquer votre code PIN de maniére autonome dans GoSign Desktop afin
de l'utiliser a nouveau.

1. Vérifiez que votre dispositif de signature est branché sur votre ordinateur.
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2. Dans larubrique Signatures et certificats, rendez-vous dans la section Signature
dispositif.

3. Cliquez sur la petite fleche pour accéder au menu déroulant, puis sélectionnez I'option
SafeNet Token JC 0.

@” Signature dispositif

Configurez vos dispositifs physiques pour
utiliser la signature numeérique (clé USB ou
lecteur de Smart Card)

SafeNet Token JC 0 - %]

4. Cliquez sur Déblocage du pin, puis cliquez sur le bouton Code pin oublié ?.

Vous recevrez un nouveau code de PIN de la part de CertiSMS envoyé par SMS ou par e-
mail.

5. Saisissez le code de PIN temporaire dans le champ prévu a cet effet, puis cliquez sur le
bouton Confirmer.

6. Une nouvelle fenétre s'affiche vous permettant de définir un nouveau code PIN. Saisissez
le nouveau code PIN, puis ressaisissez-le et cliquez sur le bouton Confirmer.

Votre dispositif de signature est débloqué et votre nouveau code PIN enregistré.
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2.3 Signature a distance

Sivous disposez d'un certificat de signature a distance, pour le configurer, vous devez vous rendre
dans le menu latéral Configurer a gauche (marqué par l'icbne de I'engrenage), en sélectionnant
la Page dédiée Vos Signatures dans la section Signature a distance.

Dans cette zone, vous avez la possibilité d'insérer :

e [|'E-mail du signataire lié au compte qui a acheté le service (cet e-mail est délivré a
l'utilisateur au moment de la demande du certificat, il peut étre trouveé sur la copie de la
Demande d'enregistrement délivrée a cette occasion) ;

e le Mot de passe (qui correspond au mot de passe utilisé pour accéder au portail dédié
aux titulaires d'un certificat distant, MySign, et qui doit étre personnalisé lors de l'activation
de mon certificat).

Une fois que vous avez saisi les informations d'identification, vous devez cliquer sur le bouton
Ajouter et le systeme effectuera une vérification. Dans le méme panneau, vous pouvez supprimer
une signature a distance déja présente ou stocker les informations d'identification d'autres
signatures a distance.

GoSign Desktop — O e

Image de la signature
Charger I'image a apposer a chaque signature de dossier.

g —
Revenir & la page e
daccueil
8
Vos signatures
Horodatages & signature dispositif x érar:oésactvé [
" Liste de confiance UE EJ signature a distance X ETAT: DESACTIVE  |=|

B Saisir les identifiants pour accéder au portail
Licence ht ysign.infocert.it

(]
—
NCFRXXXXX
— ACQUERIR LA SIGNATURE A
1= Liste des certificats _—
DISTANCE
@ Autresparamétres [N, =
& Empreinte écologique MOT DE PASSE QUBLIE ?
E«J Cachet électronique qualifié X ETAT: DESACTIVE 0
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2.4 Cachet électronique qualifié

Le Certificat de cachet électronique qualifié (QSealC), ou Cachet électronique certifié, peut
étre comparé a une «signature électronique qualifiée », mais enregistrée au nom d'une
Organisation. Le cachet électronique garantit I'identité de I'entreprise et, s'il est apposé sur un
document, en certifie I'origine, I'authenticité et I'intégrité.

Le Cachet est régi par le Reglement européen elDAS sur l'identité numérique et peut étre demandé
par le représentant Iégal de |'entreprise ou par une personne déléguée par lui.

Sivous disposez d'un Cachet électronique qualifié, pour le configurer, vous devez vous rendre dans
le menu latéral Configurer situé a gauche (marqué par I'icone en forme d'engrenage) et sélectionner
la page consacrée a Vos signatures dans la section Cachet électronique qualifié.

GoSign Desktop - m] X

VOS SIGNATURES

Revenir 4 1a page Image de la signature

HETEE Charger I'image & apposer a chaque signature de dossier.

.
[Vos signatures

- [ —
Horodatages
i: Liste de confiance UE
& signature dispositif x émar:pésactive ([
Licence
E} Signature & distance X ETAT: DESACTIVE n
i= Liste des certificats . - . . P
E} Cachet électronique qualifié X ETAT: DESACTIVE | =—|
O Autres paramétres
Entrer les références du Cachet électronique qualifié
,’ Empreinte écologique 2 .
4
=
2’ Signature avec certificat logiciel ETAT: n

Ensuite, vous devrez saisir les références du Cachet électronique qualifié, ainsi que votre code PIN.

Un clic sur le bouton Ajouter vous permet de conclure la procédure.
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2.5 Signature avec certificat logiciel

Si vous disposez d'un certificat P12, pour le configurer, vous devez vous rendre dans le menu
latéral Configurer a gauche (marqué par l'icone de I'engrenage), sélectionnez la page consacrée a
Vos Signatures dans la section Signer avec un certificat logiciel.

GoSign Desktop - O x

VOS SIGNATURES

Revenir 4 la page Image de la signature

d"accueil

Charger I'image a apposer a chaque signature de dossier.

- [ ———
Horodatages
i Uste de confiance UE
& signature dispositif xérar:oésactivé [
Licence
@ signature & distance X ETAT: DESACTIVE u
i= Liste des certificats , . i N . .
E) Cachet électronique qualifié X ETAT: DESACTIVE 0
@ Autres paramétres
g Signature avec certificat logiciel X ETAT: DESACTIVE \:\
,‘ Empreinte écologique
AVEC CERTIFICAT P12
Saisir le certificat
PARCOURIR @
=

AVEC CERTIFICAT DE SYSTEME

@

Pour télécharger le certificat, vous devez cliquer sur la case PARCOURIR et ouvrir le fichier
du certificat p12 dans le logiciel. Une fois téléchargé, vous serez invité a saisir le mot de passe pour
activer le certificat.

*

B signature avec certificat logiciel ETAT: u
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3. Sighature de documents

3.1 Télécharger un document

La fonction Signature vous permet de sélectionner un ou plusieurs (la possibilité de signer
plusieurs documents en méme temps n'est possible que dans la version PRO) documents a signer
et deles retrouver dans le logiciel en cliquant sur la section de la page d'accueil dédiée a la fonction
Signature.

GoSign Desktop, une fois le document chargé, présente les détails du document (type, taille, etc.)
et, si nécessaire, vous pouvez Ouvrir le document (en cliquant sur l'icbne ceil) et le Supprimer
(en cliquant sur l'icone corbeille).

Parmi les fonctionnalités offertes par la fonction PRO, il existe également la possibilité
de sélectionner le type de format de signature que vous souhaitez sur ce document. Cette
possibilité est donnée pour les signatures CADeS et XADeS.

3.2 Sélectionner le format de signature
Les trois formats disponibles sont les suivants :

e PADes (.pdf) = Il s'agit d'une signature électronique qui ne peut étre apposée que sur des
documents au format .pdf ; vous pouvez procéder en cliquant sur Choisir sous la Signature
PADeS.

e CAdES (.p7m) > Pour produire un document avec l'extension .p7m, vous devez choisir
la technologie CAdES (ce format de signature vous permet de signer tout type
de document). Vous pouvez alors choisir entre le CAdES standard, reconnaissable
a l'extension .p7m additionnelle ajoutée a |'extension du fichier original ; CAdES standard
mais detached, reconnaissable a I'extension supplémentaire .p7s attribuée aux fichiers
qui contiennent des signatures électroniques ; en choisissant cette option, vous aurez
comme document final un fichier contenant UNIQUEMENT la signature électronique.

e XAdES (.xml) (uniquement dans la version PRO) > Parmi les fonctionnalités avancées
offertes par la version PRO de GoSign Desktop figure la signature de documents .xml.
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GoSign Desktop - O

Signer MARDI40cT.2022 & I~ O

o > QEIEa oINSV NI > APPLIQUER L'HORODATAGE > CHOISIR LE CERTIFICAT
1.Devis-de-Traduction-56789.pdf

Devis-de-Traduction-56789.pdf

P D I Type : application/pdf
Dimension : 346.104Kb

Modifié : 14.01.21 16:40:09
@®

Dans quel format souhaitez-vous signer ?
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Signature PAdES Signature CAdES Signature XAdES

Dans quel format souhaitez-vous signer ?
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3.3 Insérer I'image de signature

Si la technologie de signature PADeS est choisie, GoSign Desktop offre la possibilité de rendre la
signature visible dans le document. Cela est possible en activant la case a cocher Afficher la
signature dans le document; dans ce cas, il est obligatoire d'appliquer la signature dans le document
en double-cliquant sur l'apercu du document, sinon, il n'est pas possible de poursuivre le
processus de Signature. |l est également possible de modifier la taille et la position de la fiche de
signature.

Signer [*) marDisocT. 2022 S L1~

o > WEENE NPTV NV > PLACER LASIGNATURE = > APPLIQUER LHORODATAGE > CHOISIR LE CERTIFICAT

PLACER LA SIGNATURE DANS
LE DOCUMENT © 12 @ @ s O ®

Afficher la signature dans le

document
Image de la signature Devis de Traduction
Créez votre Y E—— —
signature o0 Chet e Prset
..... PP
g’ | Ajouter une signature pixinT)

PARAMETRES EN OPTION @

Se souvenir des paramétres facultatifs

ui
ices_Produltc 6745

€1,053.45

Il est possible d'ajouter des informations supplémentaires :

e Motif de la signature ; la raison pour laquelle le document sera signé électroniquement,
par exemple I'acceptation des clauses contractuelles, 'acceptation des clauses abusives
du contrat, I'expression de mon consentement au traitement des données a caractére
personnel conformément a la Loi 196/2003, etc. ;

o Lalocalité;

e E-mail de la personne qui signe.

Pour ajouter d'autres cases de signature, il suffit de double-cliquer sur I'apercu du PDF; pour
la supprimer, cliquez sur l'icbne corbeille.
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Signer MARDI40CT.2022 & I~

o > bV IWES TN U1 > PLACER LA SIGNATURE > APPLIQUER L'HORODATAGE > CHOISIR LE CERTIFICAT
- Guide d"utilisation_Produita

UuLdiiien i
Image de la signature @ 2/2 @ @  58% @ @

Créez votre
signature
Guide de démarrage rapide_Produith

»" Ajouter une signature " ade kst procs oo

Traduction Anglais-Frangais

Traduction Frangais-Allemand

Pri bt s b dhocuments et e por s be IGAGL/2070-

- ProductA_FAQ

* .
- ProductB_FAQ
n Slgner 1 - ProductC_FAQ
- API_Documentation_Product
API_Documentation_Producty @a995
'’ si Total HT. 5000
B Signer 2 . !

Devis et termes de réglement : 45 jours nets

La signature du présent devis vaut accepiation de nos Conditions Générales de Vente

PARAMETRES EN OPTION @

Se souvenir des paramétres facultatifs

CONFIRMER

Ultérieurement, il sera possible d'apposer un horodatage sur le document si vous avez besoin
de l'insérer.
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3.4 Sélectionner le certificat de signature électronique

Lors de la signature d'un document, dans la derniere section, Choisir le certificat, vous pouvez
sélectionner le type de signature dans GoSign que vous souhaitez utiliser pour finaliser I'opération
et apposer la signature électronique.

Dispositif de signature

Aprés avoir sélectionné I'option Dispositif de signature (Smart Card, BusinessKey ou Wireless Key),
vous pouvez procéder a la signature du document.

Signer m MARDI40cT.2022 & B~

o Bl SELECTIONNER LA SIGNATURE JBEl PLACER LA SIGNATURE JBll APPLIQUER L'HORODATAGE Bl CHOISIR LE CERTIFICAT

AVEC QUEL CERTIFICAT SOUHAITEZ-VOUS SIGNER ?

V Signature avec dispositif o Signature a distance Signature avec certificat logiciel

Saisir le PIN du dispositif
......... POl SC/BK de: SafeNet Token JC 0 i By ~ Ny

-

OU SOUHAITEZ-VOUS ENREGISTRER VOTRE FICHIER ?

B8 sur IPordinateur

; C:\Users\c.monnier\Desktop\Devis-de-Traduction-56789.pdf

Cn Enregistrer ce chemin comme dossier par défaut

CONFIRMER

Vous devez saisir le PIN de protection du dispositif physique dans le champ Saisir le PIN du dispositif.

Si aucun dispositif n'est détecté en cliquant sur l'icdbne d'actualisation, un dispositif de signature
connecté au PC, sera a nouveau recherché et, en cas de résultat positif, le nom sera affiché dans
le menu.
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Par défaut, GoSign Desktop propose un chemin possible dans le champ de destination Enregistrer,
qui coincide avec I'écrasement du fichier d'origine, remplacé ainsi par le document signé. Si vous
choisissez d'écraser le document original, vous serez invité a confirmer |'opération. Sinon, grace
au bouton Parcourir, il sera possible de changer la destination du document signé avec la possibilité
de le renommer. Une fois que vous avez choisi la destination du document en cliquant
sur le bouton OK, le processus d'écrasement du document est terminé.

Certificat distant

Aprés avoir sélectionné I'option Certificat de signature distant, vous pouvez procéder a la signature
du document.

Pour terminer I'opération de signature, saisissez le PIN de signature a distance, puis le code OTP
gue vous recevrez.

Signer [%) venprepl 16 DEc.2022 & | I~

o B SELECTIONNER LASIGNATURE |8 APPLIQUER L'HORODATAGE BN CHOISIR LECERTIFICAT

AVEC QUEL CERTIFICAT SOUHAITEZ-VOUS SIGNER ?

Signature avec dispositif + Signature a distance ° Signature avec certificat logiciel

En cas de signatures multiples, il vous sera demandé sur I'écran suivant si vous souhaitez écraser
tous les documents (tout écraser) ou demander confirmation pour chacun (demander confirmation
a chaque fois) ; dans le second cas, autant de pop-ups apparaitront que le nombre de documents
pouvant étre signés.

Pour terminer I'opération de signature, il suffit de saisir le PIN de signature a distance, puis le code
OTP regu. GoSign Desktop Pro vous permet de signer jusqu'a 10 documents avec un seul code
OTP.

Cachet électronique qualifié

Aprés avoir sélectionné l'option Cachet électronique, vous pouvez procéder a la signature
du document.

A l'aide du menu déroulant, vous choisirez le certificat que vous souhaitez utiliser pour signer
le document. S'il n'a pas déja été configuré en cliquant sur Configurer, il sera possible d'ajouter
un cachet électronique qualifié dans la section dédiée.

Comme les autres modes, GoSign Desktop propose un chemin possible dans le champ
« Enregistrer la Destination », qui coincide avec |'écrasement du document original, remplacé ainsi
par le document signé. En cliquant sur Confirmer, le mot de passe du certificat sera demandé
par la fenétre popup.
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Certificat logiciel

Aprés avoir sélectionné l'option de certificat logiciel, vous pouvez procéder a la signature
du document.

A l'aide du menu déroulant, vous pouvez choisir le certificat P12 que vous souhaitez utiliser pour
signer le document. S'il n'a pas déja été configuré en cliquant sur Configurer, il sera possible
d'ajouter un certificat logiciel de signature dans la section dédiée.

Tout comme ['autre modalité, GoSign Desktop propose un chemin possible dans le champ
« Enregistrer la Destination », qui coincide avec |'écrasement du document original, remplacé ainsi
par le document signé.

En cliquant sur Confirmer, dans la fenétre popup, le mot de passe relatif au certificat vous sera
demandé.

Signer m MARDI40cT.2022 & 11~

o Bl SELECTIONNER LA SIGNATURE JBMl PLACER LA SIGNATURE JBll APPLIQUER L'HORODATAGE JESCHOISIR LE CERTIFICAT

AVEC QUEL CERTIFICAT SOUHAITEZ-VOUS SIGNER ?

Signature avec dispositif Signature & distance v Signature avec certificat Iogic‘

Du magasin de certificats: s S imsgms '\ = UTILISER UN AUTRE CERTIFICAT

0U SOUHAITEZ-VOUS ENREGISTRER VOTRE FICHIER ?

B8 sur rordinateur

; C:\Users\c.monnier\Desktop\Devis-de-Traduction-56789.pdf

(WA chrocictrar ca rhamin Famma dnccior nar défanr

CONFIRMER

GoSign Desktop confirme la réussite de la signature dans le dernier écran du processus de la
fonction de Signature. En cliquant sur le « + » a cbté de Voir les détails, il est possible de visualiser
le type de signature et le certificat utilisé et, si nécessaire, le document signé sera ouvert a I'aide
de la fonction Afficher le fichier.

Ensuite, vous pouvez choisir de signer un autre fichier ou de retourner a la page d'accueil.
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4. Signatures multiples

La fonction Signature disponible sur la version PRO de GoSign Desktop vous permet
de sélectionner plusieurs documents a signer simultanément et de les retrouver dans le logiciel ;
jusqu'a 10 documents peuvent étre signés avec un seul code OTP.

Vous pouvez sélectionner une partie ou la totalité des documents contenus dans un dossier
et les signer avec une seule authentification par PIN.

GoSign Desktop PRO vous montre les détails des documents a signer (nom, type) et les modes
éventuels de signature, qui dépendront du type de documents sélectionnés. Puisque vous
utilisez GoSign Desktop PRO, vous disposez de plusieurs volets d'affichage (qui contiennent
les documents, vous permettent de les faire défiler, de les supprimer ou de visualiser le fichier).

Sivous avez sélectionné un groupe non homogéne de documents (fichiers dont I'extension n'est
pas .pdf / xml avec des fichiers .pdf / xml), les signatures qui peuvent étre obtenues sont
les suivantes :

e CAdES standard, reconnaissable a l'extension .p7m supplémentaire, quelle que soit
I'extension du fichier original ;

e CAdES standard, mais detached, reconnaissable a I'extension .p7s supplémentaire
attribuée aux fichiers qui contiennent des signatures électroniques.

Vous pouvez vous déplacer entre les différents documents en cliquant en haut sur I'étiquette
appropriée contenant le nom du fichier unique.

GoSign Desktop — O X
Slgner =) marDi1zDEc.2022 @[ I~
o)) PLACER LASIGNATURE > APPLIQUER HORODATAGE > CHOISIR LE CERTIFICAT
1 Devis-de-Traduc 2 Devis-de-Traduc 3 Devis-de-Traduction-56791 pdf

Devis-de-Traduction-56791.pdf

Type application/pdf
Dimension 346.104Kb
Modifié : 14.01.21 16:40:09
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Sivous avez sélectionné uniquement les documents avec une extension .pdf, les signatures qui
peuvent étre obtenues sont les suivantes :

e PAdES standard, reconnaissable parce qu'elle conserve |'extension originale .pdf;

e CAdES standard, reconnaissable a I'extension .p7m supplémentaire ajoutée a I'extension
de fichier originale ;

e CAdES standard, mais detached, reconnaissable a I'extension .p7s supplémentaire
attribuée aux fichiers qui contiennent des signatures électroniques.

BB GoSign Deskiap - o =
Signer [%) marDI13DEC. 2022 & ] I~

o) ol a VAP TEI > PLACER LASIGNATURE | > APPLIQUER 'HORODATAGE > CHOISIR LE CERTIFICAT

PDF A<

Dans quel format souhaitez-vous signer ?

Devis-de-Traduction-56791.pdf

Type: application/pdf
Dimension:  346.104Kb
Modifié 14.01.2116:40:09

Signature PAdES Signature CAdES Signature XAdES

Dans quel format souhaitez-vous signer ?

STANDARD DETACHED
CHOISIR CHOISIR CHOISIR

Si uniquement les documents avec I'extension .xml sont sélectionnés, les signatures qui
peuvent étre obtenues sont les suivantes :

e Format XAdES, reconnaissable car il conserve I'extension .xml originale ;

e Format CAdES, reconnaissable a |'extension .p7m supplémentaire ajoutée a I'extension
de fichier originale ;

e Format CAdES mais detached, reconnaissable a I'extension .p7s supplémentaire attribuée
aux fichiers qui contiennent des signatures électroniques.

Un clic sur le bouton Choisir vous permet de poursuivre.,
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Dans le cas de signatures multiples, si vous sélectionnez PADeS comme technologie de signature
standard, I'étape suivante est représentée par le positionnement de la signature, permettant de :
placer la signature dans le document, rendre la signature visible dans le document, insérer
des informations supplémentaires.

Si vous décidez d'appliquer les mémes paramétres a tous les documents, vous devrez cliquer sur
Appliquer les parametres actuels a tous les documents. Autrement, si vous décidez de ne pas
normaliser les parametres, vous pouvez passer d'un document a l'autre en utilisant les talons
appropriés en haut.

Dans les deux cas, les fonctionnalités proposées sont variées.

Tout d'abord, faites en sorte que la signature soit visible dans les documents. Cela est possible en
activant la case a cocher Activer et en double-cliquant pour ajouter la signature; dans ce cas, il est
obligatoire d'appliquer la signature au document par un double-clic sur I'apercu du document, sinon
il ne sera pas possible de poursuivre le processus de Signature.

GoSign Desktop = a x
Signer [=) marDi13DEc. 2022 & | |~

o > (3alda NG O Tl > @ P I > APPLIQUER UHORODATAGE > CHOISIR LE CERTIFICAT
1.Devis-de-Traduction-56789.pdf | 2.Devis-de-Traduc. 3.Devis-de-Traduc..
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. ProductC_FAQ
Image de la signature API_Documentation 1 Product?
- AP\ Documentstion_Producty

” . Total HT. €4.520.00
Créez votre signature
Devis et termes de réglement : 45 jours nets

La signature du présent devis vaut acceptation de nos Conditions Générales de Vente

»' /Ajouter une signature =

8995

B’ signer1

Appliquer les paramétres actuels sur tous les documents

PARAMETRES EN OPTION [i]

Localité

E-mail du signataire

Reinitialiser tous les documents ‘CONFIRMER
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Vous pouvez également saisir, pour un ou plusieurs documents, des informations
complémentaires :

e Motif de la signature ; la raison pour laquelle le document sera signé électroniquement,
par exemple : acceptation des clauses contractuelles, acceptation des clauses abusives du
contrat, expression de mon consentement au traitement des données a caractére
personnel conformément a la Loi 196/2003, etc. ;

o Lalocalité;

e E-mail de celui qui signe.

Pour ajouter d'autres cases de signature, il suffit de double-cliquer sur 'apercu du pdf; pour
supprimer, cliquez sur l'icbne corbeille.

Comme pour les autres signatures, une fois que vous avez choisi le format de signature, GoSign
Desktop vous demandera si vous souhaitez ou non appliquer un horodatage aux documents que
vous signez électroniquement.

Pour appliquer un Horodatage, un compte contenant des horodatages doit étre configuré. Une fois
que vous avez choisi d'apposer ou non un horodatage, vous devez appuyer sur le bouton Confirmer
pour passer a |'étape suivante. Ensuite, vous devrez sélectionner le certificat de signature pour
conclure 'opération.
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5. Contresignature

La fonction Contresigner (disponible dans la licence PRO) vous permet de créer une série de
signatures électroniques liées a un document.

Elle vous permet de sélectionner un ou plusieurs documents a signer et de les retrouver dans
le logiciel en cliquant sur la section de la page d'accueil consacrée a la fonction Contresigner.

L'utilisateur qui regoit un contrat signé électroniquement peut le contresigner, afin de garder une
trace de la séquence et de la hiérarchie des signatures apposées.

- [m]
Bienvenue CONNECTEZVOUS OU ENREGISTREZ-VOUS MAINTENANT ! [%) marDI27sePT. 2022 @S | | -
DECOUVREZ CE QUE VOUS POUVEZ FAIRE AUJOURDHUI
SIGNER VERIFIER CREER UN DOSSIER
e
| S
FAITES GLISSER 01 SELECTIONNEZ UN FICHIER FAITES GLISSER OU SELECTIONNEZ UN FICHIER VOUS SOUHAITEZ CREER UN PROCESSUS DE SIGNATURE ?
Wous souhaitez
DECOUVRIR er sur des DECOUVRIR VOTRE LIVRE DE SIGNATURES
fichiers multiples ? fichiers multiples ?
CONTRESIGNER HORODATAGE ASSOCIER / SEPARER L’HORODATAGE
a4
2
.
h =
(8 —_
-
CHIFFRER/DECHIFFRER
-
D 1Y FAITES GLISSER OU SELECTIONNEZ UN
VOUS SOUHAITER CREER UNE SEQUENCE DE SIGNATURES ) FICHIER
SR UN DOCUMENT 2 FAITES GLISSER OU SELECTIONNEZ UN FICHIER

certeurope

Ensuite, GoSign Desktop présente les détails du document (type, taille, etc.) et, si cela est jugé
nécessaire, le bouton Ouvrir le document (indiqué par l'icbne ceil) est disponible pour I'afficher ainsi
que la fonction Supprimer (indiquée par l'icbne corbeille).

La liste de toutes les signatures du document s'affiche et vous donne la possibilité de sélectionner
les signatures que vous souhaitez contresigner. Une fois votre sélection faite, vous pouvez
continuer en cliquant sur le bouton CONFIRMER.
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[ Gosign Deskiop = a X
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SELECTIONNER LA SIGNATURE PARMI CELLES FIGURANT SUR VOTRE DOCUMENT

Signature de il M 121622 ©  10:09 GMT+1

5.1 Avec un dispositif de signature

Aprés avoir sélectionné l'option de dispositif de signature (Smart Card, BusinessKey ou Wireless
Key), vous pouvez procéder a la contresignature du document.

Saisissez le PIN de sécurité du dispositif physique dans le champ Saisir le PIN du dispositif
et sélectionnez le dispositif dans le menu déroulant.

Si aucun dispositif n'est détecté, en cliquant sur l'icbne d'actualisation, un dispositif de signature
connecté au PC sera a nouveau recherché et si le résultat est positif, le nom sera affiché dans
le menu.

Par défaut, GoSign Desktop PRO propose I'écrasement du fichier original, qui est ainsi remplacé
par le document signé. Si vous choisissez d'écraser le document original, il vous sera demandé
de confirmer I'opération.

Autrement, grace au bouton Parcourir, il sera possible de changer la destination du document signé
avec la possibilité de le renommer.

Une fois que la destination du document a été choisie en cliquant sur le bouton OK, le processus
d'écrasement du document sera terminé.

B Gosign Desktop = O *

Contresigner [} venorepii6Dic. 2022 @& |~

o SELECTIONNER LA SIGNATURE A CONTRESIGNER ‘CHOISIR LE CERTIACAT

AVEC QUEL CERTIFICAT SOUHAITEZ-VOUS SIGNER ?

Signature avec dispositif +" Signature a distance e Signature avec certificat P12
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5.2 Avec un certificat distant

Aprés avoir sélectionné I'option de signature a distance, vous pouvez procéder a la contresignature
du document en choisissant le compte avec lequel signer et en saisissant le PIN, I'OTP
et en confirmant 'opération.

Dans le menu déroulant de gauche, vous pouvez sélectionner le compte que vous souhaitez utiliser
pour la signature a distance.

Dans le menu déroulant de droite, cependant, la méthode d'authentification doit étre choisie,
les options sont :

» Recevoir un SMS - cette méthode est possible lorsque votre numéro de mobile est associé
au moment de I'émission du certificat de signature a distance, un code OTP sera envoyé
par SMS qui sera demandé apres la saisie du code PIN de signature a distance.

> Notification dans 'application = une notification sera envoyée a 'application, une fois que
I'on aura cliqué sur l'application, le PIN relatif a I'application sera demandé et le PIN de la
signature a distance sera demandé pour confirmer le processus de signature.

» Scanner le code QR > un code QR est affiché sur |'écran qui doit étre scanné
via I'application, et sa détection correcte autorise la signature.

» Générer OTP - |'écran vous demande de saisir le PIN de signature a distance. Ensuite, allez
sur dans la section OTP de I'application, saisissez le code PIN relatif a I'application, un code
OTP s'affichera.

Les méthodes d'authentification sont possibles par le biais de I'application smartphone
MylInfoCert, qui sera configurée avec les informations d'identification liées a la signature a distance.

B Gosign Desktop = O *
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5.3 Avec un Cachet électronique qualifié

Si vous souhaitez utiliser un Cachet électronique qualifié pour effectuer la contresignature, aprés
avoir sélectionné l'option de certificat de signature a distance, vous pouvez procéder a la
contresignature du document en choisissant le compte de Cachet électronique qualifié avec lequel
signer.

Tout comme les autres modes, GoSign Desktop propose un chemin possible dans le champ de la
cible d'enregistrement, qui coincide avec I'écrasement du document original qui est ainsi remplacé
par le document signé. En cliquant sur Confirmer, vous serez invité, par le biais d'une fenétre
popup, a saisir le mot de passe du certificat.

5.4 Avec un certificat logiciel

Aprés avoir sélectionné l'option de certificat logiciel, vous pouvez procéder a la contresignature
du document.

Aprés le menu déroulant, vous choisirez le certificat P12 (s'il n'avait pas déja été configuré)
en cliquant sur le menu Configurer, ouvrez la section Vos signatures et la vous pourrez ajouter
un certificat logiciel de signature que vous souhaitez utiliser pour signer le document.

Tout comme les autres modalités, GoSign Desktop propose par défaut I'écrasement du document
original, qui est ainsi remplacé par le document signé. En cliquant sur Confirmer, le mot de passe
lié au certificat sera demandé via une fenétre popup.

B Gosign Desktop = O *
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AVEC QUEL CERTIFICAT SOUHAITEZ-VOUS SIGNER ?

Signature avec dispositif «/ Signature a distance . Signature avec certificat P12

e Confirmation de la contresignature

GoSign Desktop confirme la réussite du processus de contresignature sur le dernier écran. Vous
pouvez visualiser le type de signature et le certificat utilisé. Si nécessaire, grace a la fonction ouvrir
le fichier, vous pouvez ouvrir le document signé.
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6. Horodatage

Si vous devez prouver ou valider I'existence d'un document a une certaine date, vous pouvez le
faire en utilisant 'horodatage.

6.1 Configurer I'horodatage

Avant de commencer le processus d'horodatage proprement dit (ou méme plus tard via la fonction
CONFIRMER), vérifiez que vous disposez d'un nombre adéquat d'horodatages en cliquant sur le
menu Configurer, marqué par l'icbne en forme d'engrenage sur la page d'accueil de GoSign
Desktop, et en sélectionnant la page consacrée aux Horodatages.

Dans cette zone, vous avez la possibilité de saisir I'ID utilisateur pour accéder au service et le mot
de passe. Vous avez également la possibilité de choisir d'ajouter I'horodatage a chaque document.

Un clic sur le bouton Ajouter vous permet de poursuivre.

GoSign Desktop

HORODATAGE

X ETAT: DESACTIVE

/ﬁ“ Revenir a la page Utilisez I'horedatage pour ajouter une référence siire de date et d’heure sur votre document
d’accueil

' Vos signatures Sélectionnez le
INFOCERT

iy

ACQUERIR LES
HORODATAGES

"t Liste de confiance UE

Licence =

MOT DE PASSE OUBLIE ? @ Enregistrer les identifiants

= Liste des certificats

@ Autres paramétres

ﬁ Empreinte écologique

GoSign Desktop effectue la vérification requise et vous donne le rapport sur votre situation; si vous
disposez d'un nombre suffisant d'horodatages, vous pouvez poursuivre votre travail, sinon, vous
pouvez acheter les horodatages manquants en cliquant sur I'option Acheter des horodatages.
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Les horodatages peuvent étre utilisés de plusieurs facons :

e La fonction CONFIRMER permet d'appliquer des horodatages sur les documents qui
peuvent étre signés ou non ;

e Durant le processus de SIGNATURE.

6.2 Télécharger le document

Une fois le document sélectionné, GoSign Desktop indique ses détails (type, taille, etc.) et si
nécessaire, vous pouvez le visualiser en cliquant sur l'icbne ceil et le supprimer en cliquant
sur l'icone corbeille.

6.3 Sélectionner le format de I'horodatage

Dans la partie inférieure de I'écran, vous pouvez voir les trois types d'horodatage qui peuvent étre
appliqués au document (ou aux documents si vous travaillez avec une licence PRO).

Trois technologies de marquage sont disponibles :

e TSD :retournera un document avec l'extension .tsd ;

e M7M : retournera un document avec I'extension . m7m;

e TSR (Disponible uniquement avec la licence PRO): retournera un document avec
I'extension .tsr (detached).

Saisir et confirmer le PIN

Une fois que vous avez sélectionné le type de marque, cliquez sur le bouton CHOISIR sous le type
choisi. Vous verrez en bas de I'écran les données relatives a I'état des marques encore disponibles
et celles déja utilisées liées au compte ; s'il n'a pas encore été configuré, il vous sera demandé
les informations d'identification du compte de certificat d'horodatage et vous serez redirigé vers
la section HORODATAGE du menu CONFIGURER.

Une fois que vous avez vérifié que vous disposez de suffisamment d'horodatages pour pouvoir
marquer le document (ou plusieurs documents), vous devez appuyer sur le bouton CONFIRMER,
et il vous sera demandé de décider ou vous souhaitez enregistrer le document marqué. Par défaut,
le chemin fourni correspond au dossier source du fichier marqué.

Le processus d'horodatage se termine en appuyant sur le bouton CONFIRMER. GoSign Desktop
confirme I'horodatage dans le dernier écran du processus de la fonction.
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6.4 Associer/séparer les horodatages

ASSOCIER/SEPARER est une fonction prévue pour ceux qui ont GoSign Desktop Pro et qui permet &
la fois d'associer un horodatage précédemment produit en mode detached au document chargé,
et de séparer un horodatage du document auquel il est associé.

Télécharger le document

En cliquant sur la fonction Associer/Séparer, disponible sur la page d'accueil, vous pouvez
sélectionner le document dont vous voulez extraire I'horodatage ou en appliquer un.

Une fois le document chargé, les détails du document (type, taille, etc.) sont visibles et si nécessaire,
vous pouvez Ouvrir le document en cliquant sur l'icbne ceil et le Supprimer, en cliquant sur l'icone
corbeille.

Associer

En choisissant Associer I'horodatage (disponible avec la licence PRO), il est possible d'associer
un horodatage a un fichier signé électroniquement a un moment différent, tout en obtenant un
seul fichier qui peut avoir différents formats de fichier selon les besoins.

Si un document sans horodatage associé est chargé, en plus d'afficher toutes les informations
relatives au document, les formats d'horodatage sont visibles en bas de I'écran :

» Format .tsd. Avec ce format, en appuyant sur le bouton sélectionner .tsd, vous pourrez
rechercher dans les fichiers du dispositif uniquement les horodatages portant cette
extension.

» Format.m7m. Avec ce format, en appuyant sur le bouton sélectionner .m7m, vous pourrez
rechercher dans les fichiers du dispositif uniquement les horodatages portant cette
extension.

Une fois votre choix fait, en cliquant sur le bouton CONFIRMER, vous serez redirigé vers la page
finale du processus d'association ou vous devrez définir ou sauvegarder le document horodaté.
Comme toujours, par défaut, le dossier dans lequel se trouve le document original est défini et,
en fonction du type d'horodatage sélectionné, il retournera un document avec l'extension
.m7m ou .tsd.

Séparer

La fonction Séparer I'horodatage, en revanche, permet de séparer, a partir d'un fichier au format
.tsd ou .m7m (disponible avec la licence PRO), le fichier d'horodatage original.

Dans ce cas, un dossier est généré, lequel contient :

» Document original avec son extension originale, ou I'horodatage a été appliqué ;
» L'horodatage au format.m7m ou .tsd ;
» L'enveloppe virtuelle (si le fichier est signé).
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Par défaut, le dossier utilisateur est défini comme destination, mais le bouton Parcourir vous
permet de choisir n'importe quel autre dossier.

Sil'opération est réussie, un message indiquant I'association réussie s'affiche sur I'écran final. Vous
pouvez également visualiser le document nouvellement généré.
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7. Vérification de la validité de la signature

Au fil des ans, la signature électronique a considérablement évolué: d'un point de vue
technologique, mais, surtout, d'un point de vue réglementaire.

Cela signifie qu'aujourd'hui il est possible de se retrouver face a des documents signés avec des
certificats émis face a une législation différente de I'actuelle et avec une validité influencée par les
regles en vigueur au moment de I'émission.

Pour rendre la reconnaissance de ces différents types de fichiers plus intuitive, GoSign Desktop
utilise des icones de différentes couleurs.

7.1 Télécharger un document

En cliquant sur la fonction Valider disponible sur la page d'accueil, il est possible de sélectionner le
document a vérifier, ou plusieurs documents si I'on travaille avec une licence PRO active et de les
rappeler dans le logiciel.

7.2 Vérifier la validité de la signature

Une fois que le document a vérifier a été téléchargé, il y a deux scénarios possibles une fois le
téléchargement terminé.

Signature vérifiée avec succes :

L'icdne vert clair indique que le document a été retrouvé avec succés par le logiciel et qu'il a pu
vérifier les signatures et/ou les horodatages apposés sur le document et que les signatures et/ou
les horodatages ont été trouvés.

Vérifier

Vous avez demandé la vérification des documents 1

1 documents vérifiés avec succés

Signature vérifiée sans succes :

L'icdne danger indique que ni une signature ni un horodatage n'ont été détectés sur le document ;
le document a en tout cas été correctement retrouvé par le logiciel qui a pu effectuer la vérification
des signatures et/ou des horodatages apposés sur le document, mais aucune signature ni aucun
horodatage n'ont été détectés sur le document.

Vérifier

Vous avez demandé la vérification des documents 1

0 documents vérifiés avec succés & 1 échoué.
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7.3 Consulter les détails de vérification

En ouvrant la section Ouvrir les Détails, toutes les signatures et tous les horodatages contenus dans
le document sont affichés et, a travers différentes couleurs et icones, ceux-ci indiquent s'ils ont été
entiérement, partiellement ou non vérifiés.

Vous pouvez également accéder a plus d'informations sur la signature, le signataire et le certificat
utilisé pour signer. Les informations détaillées comprennent également la date de mise a jour de
la liste CRL, qui fournit des informations sur les certificats révoqués, suspendus ou expirés.

Les informations changent en fonction du type de document :

e Si le document signé est au format PDF (norme PAdES), vous obtiendrez plus
d'informations sur la signature, le signataire et le certificat utilisé pour signer ainsi que les
détails de la signature PDF : motif, lieu de la signature, contact éventuel du signataire. Si un
horodatage est également présent, je disposerai également d'informations relatives a cet
horodatage.

e S'il est sélectionné parmi les documents marqués au format .m7m. |l s'agit de documents
qui combinent le document électronique signé et I'norodatage relatif qui a en fait
I'extension .tsr. C'est pourquoi, lors de la phase de vérification, il n'est pas nécessaire de
sélectionner le fichier a associer a I'horodatage.

e Sile document signé est au format XML (norme XAdES avec GoSign PRO), vous obtiendrez
plus d'informations sur la signature, le signataire et le certificat utilisé pour signer ainsi que
les détails de la signature XML : date de signature selon le poste de travail.

L'icbne verte de signature/horodatage indique que les signatures électroniques et/ou les
horodatages apposés sur le document sont pleinement valides en vertu de la législation en
vigueur.

’m verifié avec succes

Le document a donc une pleine valeur juridique dans les pays de la Communauté européenne, en
vertu, respectivement, du Décret législatif du 7 mars 2005, n°® 82 - Code d'administration
numérique - avec les modifications et ajouts ultérieurs et du Réglement de I'UE n°® 910/2014 -
elDAS.

L'icbne bleue de signature/horodatage peut indiquer que :

e Lasignature estvalide, mais peut ne pas étre reconnue en Italie sur la base de la Résolution
AGID 189 du 23 juin 2017 et de la norme EIDAS ETSI EN 319 412-2 puisque l'utilisation
de la clé de signature ne figure pas parmi celles autorisées.

e La signature est valide, mais le format de signature PDF ne répond pas aux exigences
minimales du reglement elDAS (signature PADES-Basic, exemple montré dans la figure).
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e La signature est valide, mais le format de signature CADES ne répond pas aux exigences
minimales du reglement elDAS (Cades / Pades avec Heure de la signature (SigningTime)
non présente).

e Signature avec l'algorithme de calcul hash SHA1, non conforme a la résolution 189 de
I’AGID du 23/6/2017.

e L'horodatage a été apposé a l'aide d'un algorithme de calcul hash SHA1, non conforme a
la résolution 189 de I'AGID du 23/6/2017.

@ 'ﬁ partiellement verifié

L'icéne rouge de signature et d'horodatage indique que le document a été vérifié en utilisant
uniquement ledit Certificat racine présent dans la signature et non les listes de certificats expirés,
révoqués ou suspendus que chaque Fournisseur de services de confiance (FSC ou Certificateur)
est tenu de rendre publiques pour permettre la vérification du document.

@ ‘m non verifié
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7.4 Rapport de vérification

Une fois la vérification effectuée, il est possible de disposer d'un Rapport de vérification. Celui-ci
peut étre obtenu en cliquant sur I'icone de fichier a c6té du lien Rapport.

En cliquant sur I'icbne, une page du navigateur s'ouvre, montrant :

e Le document qui a été vérifié avec son chemin de fichier;
e Ladate et I'heure de la vérification ;
e Les données relatives aux signatures et/ou aux horodatages vérifiés.

‘ InfoCert ’ GoSign - Résultat de |a vérification de la signature numérique
TINEXTA GROUP

Vérification effectuée le 16/12/2022 13:52:37 UTC

Fichier vérifié: C:\Userske BulEiii.nDesktop\Signatures GSD\Facture 68476 signée.pdf

Reésultat de la vérification: A Vérification terminée avec succes

Données détaillées de la vérification effectuée

Signataire 1: TEST =
Entreprise vérifige: A OK (vérification effectuée a ce jour: 16/12/2022 13:52:37 UTC)
/i - La signature ne se conferme pas a la résolution AGID 147/2019
/A, - Certificat de signature non-résident sur un périphérigque sir
Verification de |a validite en ligne: Réalisé avec la méthode OCSP Horodatage de la réponse du service 15/12/2022 15:24:45 UTC

Données de certificat de signataire TEST AVA ROSTAMPOUR

Prénom / nom de famille TEST

QOrganisation: CERTEUROPE

Unité organisationnelle: 0002 434202180

Date d'expiration: 30/06/2025 15:55:18 UTC
Autorité de certification: CerEurope elD User , CertEurope

0002 434202180 ,
SIFR-434202180 ,

FR,

Documentation du certificat (CPS) https:/iwww certeurope fr/chaine-de-confiance

ID CPS QID 1.2.250.1.105.23.411.2.221.0

ID CPS QID 0.4.0.194112.1.2

Motes d'utilisation du certificat: ETSI EN 319 411-2 compliant certificates for natural persons (QCP-N-QSCD) : Signature and Authentication
Motes d'utilisation du certificat: ETSI EN 319 411-2 compliant certificates for natural persons (QCP-N-QSCD) : Authentication and Signature
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8. Chiffrage

Si vous avez besoin de créer des documents qui ne sont accessibles que par des autorisations
spécifiques ou de lire des documents qui sont chiffrés par les destinataires, GoSign Desktop met a
la disposition de I'utilisateur la fonction CHIFFRAGE/DECHIFFRAGE. Utilisez le chiffrage pour réaliser
une signature électronique garantissant la confidentialité, l'authenticité et la non-répudiation de
vos documents.

Grace au chiffrage, vous pouvez protéger vos fichiers avec un mot de passe d'accés, en ayant la
possibilité de choisir différents types de « clés » pour chiffrer votre document.

o Chiffrage/déchiffrage symétrique en format AES, CBC, PKCS5, Padding.

Avec la licence PRO, vous pouvez également utiliser des algorithmes de chiffrage et de protection
plus complexes :

e Chiffrage/déchiffrage symétrique par un algorithme modifiable, au format AES-3DES-BF
e Chiffrage/déchiffrage asymétrique a l'aide de certificats sur votre dispositif
o Chiffrage/déchiffrage asymétrique avec chiffrage logiciel a partir de fichiers .p12

8.1 Télécharger un document

La fonction Chiffrer/Déchiffrer permet de sélectionner un ou plusieurs documents (la possibilité de
signer plusieurs documents en méme temps n'est possible que dans la version PRO) a signer et a
retrouver dans le logiciel en cliquant sur la section de la page d'accueil dédiée a la fonction
Chiffrer/Déchiffrer.

GoSign Desktop, une fois le document chargé, présente les détails du document (type, taille, etc.) ;
vous pouvez Ouvrir le document grace a l'icone ceil et le Supprimer grace a l'icbne corbeille.

8.2 Méthodes de chiffrage

Dans la partie inférieure de I'écran, toutes les méthodes de chiffrage des documents sont
répertoriées. Vous pouvez choisir entre :

e Texte > L'utilisateur devra choisir entre certains algorithmes de chiffrage afin de définir
un mot de passe qui lui permettra d'ouvrir et de visualiser le fichier.
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o SELECTIONMER LA METHODE DE CHIFFREMENT SELECTIONNER L"EMPLACEMENT
n 1.Document signé.p7m
Document signé.p7m

Type: application/pkes7
FI I E Dimension : 349.544Kb
Modifié : 16.12.22 10:09:54

SELECTIONNER LA METHODE DE CHIFFREMENT ALLER AU DECRYPTAGE

Lo |

CERTIFICAT SUR CARTE A CERTIFICAT SUR FICHIER

PUCE P12 CERTIFICAT SUR FICHIER

CHOISIR CHOISIR CHOISIR CHOISIR

Aucun critére minimum n'est imposé pour le choix du mot de passe (ni en ce qui concerne le
nombre de caracteres, ni la présence de chiffres ou de symboles spéciaux). Une fois le mot de
passe choisi, cliquez sur le bouton CONFIRMER pour poursuivre la fonction.

SELECTIONNER LA METHODE DE CHIFFREMENT SELECTIONNER L’EMPLACEMENT

SELECTIONNER L"ALGORITHME DE CHIFFREMENT

- encipher.algorithm-
RIMion-card-WPEAES_GCM

CHOISIR LE MOT DE PASSE DE CHIFFREMENT

Salisir le mot de passe de signature

..... =

..... _

OU SOUHAITEZ-VOUS ENREGISTRER VOTRE FICHIER ?

B8 surIordinateur

= C\Users\s \Desktop\Signatures GSD\Document signé.p7m.p7e
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e Certificat sur Smart Card > Avant de choisir cette méthode, il est recommandé
de connecter le dispositif & I'ordinateur. S'il n'est pas encore détecté, cliquez sur REESSAYER
pour rechercher a nouveau le dispositif.

Une fois la carte a puce détectée, pour terminer le processus, il est nécessaire de choisir le
certificat, de saisir le PIN du dispositif et de cliquer sur le bouton CONFIRMER.

Il est possible de choisir I'algorithme de chiffrage parmi ceux présents (respectivement AES, 3DES,
BlowFish, DES, AES_GCM).

o Certifié sur le Fichier P12 - Il est possible de choisir 'algorithme de chiffrage parmi ceux
présents (respectivement AES, 3DES, BlowFish, DES, AES_GCM), de choisir le fichier a
chiffrer et de le sauvegarder sur 'ordinateur.

En cliquant sur le bouton PARCOURIR, il sera possible de charger les fichiers .p12. Une fois les
fichiers téléchargés, le mot de passe du certificat sera demandé, puis il suffira de cliquer sur le
bouton CONFIRMER pour continuer.

e Certificat dans le dossier - |l est possible de choisir I'algorithme de chiffrage parmi ceux
présents (respectivement AES, 3DES, BlowFish, DES, AES_GCM), de choisir le fichier
a chiffrer et de le sauvegarder dans l'ordinateur. Comme pour la méthode précédente,
vous devrez télécharger via le bouton CHOISIR le certificat que vous souhaitez utiliser
(s'il s'agissait d'un fichier .p12, vous reviendriez au mode précédent).
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8.3 Confirmation du chiffrage

Une fois que vous avez cliqué sur le bouton CONFIRMER, GoSign Desktop PRO montre a I'écran si
le processus a réussi ou non.

OPERATION REUSSIE !

Vous avez chiffré correctement le fichier L dlcuie: T

@ VISUALISER LE FICHIER

CHIFFRER UN AUTRE FICHIER REVENIR A LA PAGE D"ACCUEIL @&

8.4 Déchiffrage

Une fois que le document chiffré avec I'une des technologies prises en charge par GoSign Desktop
a été importé, il sera possible de le déchiffrer en saisissant le mot de passe approprié.

o SELECTIONNER LA METHODE DE CHIFFREMENT SELECTIONNER L'EMPLACEMENT
m 1.Document signé_p7m
Document signé.p7m

Type: application/pkes7?
FI I E Dimension : 349.544Kb
Medifié : 16.12.22 10:09:54

SELECTIONNER LA METHODE DE CHIFFREMENT ALLER AU DECRYPTAGE

on
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9. Parametres supplémentaires

9.1 Liste de confiance de I'UE

Dans le menu Configurer (marqué par l'icone de l'engrenage), dans la section Liste de confiance
de I'UE, vous pouvez voir la liste des pays européens qui ont été correctement configurés pour
assurer la reconnaissance des signatures.

Dans la colonne de gauche se trouvent tous les pays qui peuvent étre configurés sur GoSign
Desktop par un double-clic.

En cliquant sur le bouton Mise & jour, une recherche sera effectuée sur les certificats pour vérifier
s'il existe ou non des mises a jour liées aux certificats configurés.

GoSign Desktap — O x

LISTE DE CONFIANCE UE

Dans catte section, vous pouvez sélectionner parmi les pays disponibles ceux pour lesquels vous souhaitez que |a signature numérigue d’un document seit vérifiée, Double-cliquez
ﬁ Revenir a la page simplement sur le pays souhaité pour I'ajouter 3ux pays configurés. Une fois configuré, GoSign mettra & jour les références de chaque pays en temps réel chaque fois que des
daccueil changements seront communigués par les Etats membres,

DISPONIBLES CONFIGURES

niFrance °

¥ Vos signatures

=Autriche

nngelgigue
Horodatages
= BUIgarie
Chypre
Liste de confiance UE s=République chéque
== Allemagne e
—
Licence =Danemark
m=Estonie
=Gréce
=Espagne
i= Liste des certificats
~Finlande
5 =Croatie
e Autres parametres
=Hongrie
nnlrlande

,‘ Empreinte écologique

Actualiser
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9.2 Liste des certificats

Dans le menu Configurer (marqué par l'icobne d'engrenage), vous pouvez voir toutes
les certifications configurées a ce moment-la dans GoSign Desktop et vous pouvez les voir dans
la section Liste des Certificats.

La section affiche la liste des certificats. Pour chaque certificat, les informations suivantes sont
affichées :

¢ le nom du propriétaire du certificat ;

e le type de certificat ;

e ladate d'expiration ;

e l'icone ceil pour afficher les informations techniques relatives au certificat ;
e l'icone corbeille pour effacer le certificat.

Il existe une section spéciale ou vous pouvez voir les signatures expirées ou sur le point d’expirer.
En outre, lorsque la date d'expiration elle-méme approche, il vous sera demandé si vous souhaitez
renouveler ou acheter un nouveau certificat.
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9.3 Autres parameétres

Parameétres du proxy

Il est parfois nécessaire, pour des raisons de sécurité, d'avoir un serveur proxy actif sur votre
ordinateur. Pour cette raison, GoSign Desktop permet a l'utilisateur de ne pas avoir de proxy
et de choisir deux types de proxys.

e Proxy systéeme - En sélectionnant |'option proxy systéme, I'application s'appuiera sur le
proxy défini par le systéme d'exploitation. Une fois que vous avez décidé de le faire
fonctionner, appuyez simplement sur ENREGISTRER.

e Proxy manuel - Si, au contraire, l'utilisateur dispose de I'adresse d'un proxy spécifique
sur lequel il sait qu'il devra compter pour travailler en toute sécurité, il suffira de choisir
I'option Proxy manuel. Avec cette option, il sera obligatoire d'entrer I'adresse du serveur
proxy avec son port. En outre, si nécessaire, vous pouvez également activer |'option
de saisie obligatoire du nom d'utilisateur et du mot de passe de ceux qui peuvent accéder
au proxy ou si vous devez vous authentifier par NTLM. La méthode d'authentification peut

également étre choisie.

Revenir a la page
draccueil

' Vos signatures

Horodatages

Liste de confiance UE

Licence

Liste des certificats

o JAutres paramétres

’ Empreinte écologique

AUTRES PARAMETRES

Utilisez cette section pour configurer d'autres paramétres du systéme.

PARAMETRES DU PROXY

Sélectionner le proxy
0 Aucun
Proxy de systéme

Pro: Xy manue;

Serveur proxy Web

5 "
B Authentification NTLM

Le serveur nécessite un mot de passe

Tunneling HTTP Authentificat
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Parameétres de langue

Etant donné la grande diffusion de GoSign, il est possible de traduire I'ensemble de I'application
en 9 langues différentes :

e Allemand;
e Anglais;

e Espagnol;
e Francais;

e Hongrois;
o Italien;

e Polonais;

e Portugais;
e Roumain.

Pour changer de langue, il suffit de cliquer sur I'onglet de la langue que vous préférez utiliser.

AUTRES PARAMETRES

x
Utilisez cette section pour configurer d'autres paramétres du systéme
i3  PARAMETRES DU PROXY v ‘
Revenir a la page
draccueil .
‘ B PARAMETRES DE LANGUE ~ ‘
Vos signatur‘es
- = s R
Hnr‘ndatages Allemande Anglais Espafiol Frangais
o
Liste de confiance UE
= | O
; — [wow—
Licence ) .
Hongrois Italien Polonais Portugais
Liste des certificats l l
. Roumain Slovéne
Autres parametres
,’ Empreinte écologique
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Parameétres avancés

Avec cette option, l'utilisateur peut importer la liste compléte des certifications ou les documents
serontreconnus. En cliquant sur l'icbne ceil, vous verrez tous les Alt InfoCert présents a ce moment-

la.

Revenir a la page
d’accueil

Vos signatures

Horodatages

Liste de confiance UE

Licence

Liste des certificats

B Watres paramétres

,’ Empreinte écologique

AUTRES PARAMETRES

Utilisez cette section pour configurer d'autres paramétres du systéme.

i31  PARAMETRES DU PROXY

‘ B PARAMETRES DE LANGUE

‘ 4%  PARAMETRES AVANCES

m Activer la pré-vérification du certificat de signature
CD Activer la signature avec des certificats d'authentification
Activer la signature Web
Activer le début automatigue
Verify using AGID 147/2019 guidelines
Veérifier les documents PDF avant une signature PAJES

(D 'mporter 1a Racine/SubCA.dans la vérification (ATL Infocert)

@ \Voir la liste
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